Veiligheid slimme gasmeters
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Samenvatting

Vanaf 1 januari 2012 bieden de regionale netbeheerders de slimme gasmeters aan. De
grootschalige aanbieding van deze op afstand uitleesbare gasmeters is in 2015 gestart. De
regionale netbeheerders hebben opgelegd gekregen om voor eind 2020 alle huishoudens een
slimme gasmeter aan te bieden. Op 1 januari 2018 had 44 procent van de huishoudens een
slimme gasmeter: ongeveer 3,3 miljoen.

In oktober en november 2017 besteedde Kassa van BNNVARA aandacht aan de veiligheid van de
slimme gasmeter. Bij een type slimme gasmeter zou sprake zijn van een defect, namelijk een te
kort aangesneden schroefdraad op de gasmeter, waardoor deze gas kan lekken. Mede naar
aanleiding van de Kassa-uitzendingen heeft de minister van Economische Zaken en Klimaat (EZK)
toegezegd dat het Staatstoezicht op de Mijnen (SodM) onderzoek zal uitvoeren naar de wijze
waarop de regionale netbeheerders hun veiligheidsmanagementsysteem inrichten en toepassen op
slimme gasmeters.

Het doel van het onderzoek luidt: Nagaan of de slimme gasmeters veilig zijn, nu en in de
toekomst. De regionale netbeheerders hebben namelijk de wettelijke plicht om de veiligheid van
de in gebruik zijnde gasmeters te waarborgen. Om het doel te bereiken is aan de hand van vijf
onderzoeksvragen de rol van veiligheid in relatie tot de slimme gasmeter onderzocht.

Uit het onderzoek blijkt dat op dit moment een aantal elementen van het
veiligheidsmanagementsysteem van de regionale netbeheerders, de veiligheid van de slimme
gasmeters voldoende borgen. Er is dan ook geen sprake van een acuut veiligheidsprobleem. Om
dit in de toekomst zo te houden, is het wel van belang dat de regionale netbeheerders, en ook de
toezichthouders, zich proactief opstellen, en zich bewust blijven van mogelijke risico’s. Veiligheid is
namelijk geen vanzelfsprekendheid.

De vier belangrijkste aanbevelingen om de veiligheid van de slimme meter en het vertrouwen van
de consument te waarborgen zijn:

1. Ingangscontrole: De ingangscontrole, de controle die de regionale netbeheerder uitvoert bij
de levering van de slimme gasmeters, moet beter. Er moet een branche brede norm worden
ontwikkeld die naast de eisen die worden gesteld aan de conventionele gasmeter, moet
worden uitgebreid met expliciete veiligheidscontrolepunten gerelateerd aan de slimme
gasmeter, onder meer de gebruikte kit en dikte van de schroefdraad.

Onlangs bleek wederom dat de ingangscontrole niet goed functioneert. Monteurs van, in dit
geval, Enexis hadden slimme gasmeters in handen die afwijkingen aan het schroefdraad
vertoonden. Deze gasmeters zijn onderdeel van een batch van 39.168 slimme gasmeters,
waarvan op dit moment onbekend is bij hoeveel het schroefdraad niet diep genoeg is. Van
deze verdachte batch is 96 procent geinstalleerd. SodM vindt dat alle slimme gasmeters uit
deze batch zo snel als mogelijk moeten worden vervangen, tenzij Enexis de slimme gasmeters
met afwijkingen uit de batch met honderd procent zekerheid kan identificeren. SodM volgt dit
nauwlettend.

2. Attitude: De attitude van de regionale netbeheerders moet gericht zijn op -het vertrouwen
van- de consument. Problemen met de slimme gasmeter, wat voor probleem dan ook, moeten
niet alleen door een technische bril worden bekeken. Ook al is er geen acuut gevaar, de
veiligheidsbeleving van de consument moet centraal staan. Juist het vervangen van alle
slimme gasmeters uit een verdachte batch, zorgt ervoor dat de consument het vertrouwen in
de slimme gasmeter behoudt.

3. Real-time monitoren: De huidige registratiesystematiek is niet geschikt om de veiligheid
van de slimme gasmeters doorlopend en real-time in de gaten te houden. Als er sprake is van
een probleem dat actie vereist, is het onmogelijk om (snel) een betrouwbaar overzicht te
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geven van de ‘verdachte’ groep (slimme) gasmeters. De regionale netbeheerders moeten de
verschillende databases en registratiesystemen aanpassen, opdat het doorlopend en real-time
monitoren mogelijk wordt.

Op dit moment is het zo dat als een huiseigenaar een melding maakt van een lekkende
slimme gasmeter, de regionale netbeheerder niet in één oogopslag kan zien of het om een
slimme gasmeter gaat of een conventionele. Ook is het onmogelijk om te zien of de slimme
gasmeter behoort tot een verdachte batch, en dus sowieso moet worden vervangen.

. Toezicht: SodM ziet volgens de Gaswet toe op de netbeheerders voor wat betreft het aspect
veiligheid van het gastransportnet. De netbeheerder heeft bovendien de taak om te zorgen
voor een gasmeter bij kleinverbruikers. Netbeheerders zijn dan ook primair verantwoordelijk
voor de veiligheid van de (slimme) gasmeters die zij installeren. SodM heeft geen
mogelijkheden om te handhaven als het gaat om de veiligheid van de (slimme) gasmeter.
SodM vraagt de minister van EZK om haar handhavingsbevoegdheid te geven.
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1. Inleiding

Vanaf 1 januari 2012 bieden de regionale netbeheerders de slimme gasmeters aan. Eerst in het
kader van de kleinschalige uitrol.! De grootschalige aanbieding van deze op afstand uitleesbare
gasmeters is in 2015 gestart. De regionale netbeheerders hebben opgelegd gekregen om voor eind
2020 alle huishoudens een slimme gasmeter aan te bieden.2 Op 1 januari 2018 had 44 procent
van de huishoudens een slimme gasmeter: ongeveer 3,3 miljoen.3

Voor u ligt de rapportage van het onderzoek dat het Staatstoezicht op de Mijnen (SodM) heeft
uitgevoerd naar de veiligheid van de slimme gasmeter. In dit rapport beschrijft SodM de resultaten
van het onderzoek. Op basis van de resultaten worden conclusies getrokken en aanbevelingen
gedaan aan de sector en de toezichthouders.

1.1 Aanleiding*

28 oktober 2017 werd in een uitzending van Kassa van BNNVARA aandacht besteed aan de
veiligheid van de slimme gasmeter.> Het betrof gasmeters van het merk Landis+Gyr G4/G6 (4.2
generatie). In Nederland waren bijna 44.000 van deze meters geplaatst met een vermoeden van
een defect, namelijk een mogelijk te kort aangesneden schroefdraad op de gasmeter, waardoor
gas kan lekken. Nog voor de uitzending van 28 oktober was er een reactie van Netbeheer
Nederland, de brancheorganisatie voor de elektriciteit- en gastransportnetbeheerders. In de
reactie stelde Netbeheer Nederland het volgende:®

e Regionale netbeheerders hebben door KIWA7 de gasmeters met een kortere schroefdraad op
veiligheid laten testen. KIWA heeft geconstateerd dat deze meters veilig zijn.

e Uit aanvullend onderzoek van Holland Innovative8, blijkt echter dat nog niet zeker is of de
betreffende gasmeters de normale levensduur van minimaal twintig jaar mee kunnen. KIWA
bevestigt dit.

e Regionale netbeheerders vinden het belangrijk dat gasmeters minimaal twintig jaar goed en
veilig kunnen blijven functioneren. Ze hebben daarom besloten de ruim 40.000 gasmeters te
vervangen. Bijna de helft van de gasmeters is op dat moment, dus eind oktober 2017, al
vervangen.

Op 4° en op 181% november 2017 besteedde Kassa weer aandacht aan de veiligheid van de slimme
gasmeter. De uitzendingen waren voor SodM de reden om een eerste onderzoek te starten naar
het handelen van de regionale netbeheerders. Tijdens het onderzoek bleek dat de netbeheerders
in september 2016 vrijwel direct waren gestopt met het plaatsen van de betreffende slimme
gasmeters nadat Landis+Gyr het eerste signaal had gegeven over de productiefout die leidde tot
de te kort aangesneden schroefdraad.

Tevens werd duidelijk dat de eerder genoemde KIWA-rapporten niet geschikt waren om iets te
zeggen over veiligheid op de lange termijn. Voor de regionale netbeheerders was dit de reden om
alle slimme gasmeters met een te kort aangesneden schroefdraad op termijn te vangen. In
december 2017 hebben de regionale netbeheerders SodM toegezegd uiterlijk 31 maart 2018, in
plaats van eind 2018, al deze huishoudens te hebben benaderd voor vervanging van hun meter.!!

In de Kassa-uitzending van 18 november 2017 kwam tevens naar voren dat naast de 44.000
geplaatste slimme gasmeters met een te kort aangesneden schroefdraad, slimme gasmeters
waren geplaatst die waren gerepareerd door ze te voorzien van een adapter. SodM constateerde in
haar eerste onderzoek dat het om ongeveer 17.000 slimme gasmeters ging. Bij een kleine 1.500
van deze gasmeters was een lijmverbinding gebruikt die niet aan alle veiligheidseisen voldoet. Van
deze slimme gasmeters was al een derde deel vervangen. SodM heeft de regionale netbeheerders
medio december 2017 gesommeerd de resterende 968 meters per direct te vervangen.!?



Mede naar aanleiding van de Kassa-uitzendingen zijn door GroenLinks!3 en door het CDA
Kamervragen gesteld. De minister van EZK heeft deze op 13 december 2017 beantwoord. In de
beantwoording van de vragen is toegezegd dat SodM voor wat betreft het toezicht de regie neemt
op het dossier van de slimme gasmeters en waar nodig andere toezichthouders betrekt. Tevens is
toegezegd dat SodM nader onderzoek zal uitvoeren naar de wijze waarop de regionale
netbeheerders hun veiligheidsmanagementsysteem inrichten en toepassen op (slimme) gasmeters.
Uit dit nader onderzoek moet blijken of de regionale netbeheerders de veiligheid van de slimme
gasmeters hebben geborgd. In de Kassa-uitzending van 16 december bevestigde SodM de
uitvoering van het onderzoek. In die uitzending wordt tevens toegezegd dat wordt nagegaan hoe
het heeft kunnen gebeuren dat de afwijkende gasmeters, dus de slimme gasmeters met een te
kort aangesneden schroefdraad, toch zijn geplaatst.

1.2 Doel

Het doel van het onderzoek is als volgt: Nagaan of de slimme gasmeters veilig zijn, nu en in de
toekomst. De regionale netbeheerders hebben namelijk de plicht om de veiligheid van de in
gebruik zijnde (slimme) gasmeters te waarborgen.

Veiligheid is een verzamelbegrip dat het ontbreken van gevaar, of juist de mate van de
aanwezigheid van gevaar tot uitdrukking brengt. Veiligheid is een relatief begrip, omdat niets
onder alle omstandigheden zonder risico is. Aan de veiligheid van de slimme gasmeter
onderscheidt SodM drie aspecten: 1. de veiligheid van de gasmeter als product; 2. de veiligheid
van de gasmeterwisseling; en 3. de veiligheid van de gasmeter in gebruik.

1.3 Vraagstelling en onderzoeksvragen

Om het doel te bereiken staat in het onderzoek de volgende vraagstelling centraal: Hoe
garanderen de regionale netbeheerders de veiligheid van de slimme gasmeters, en wat is er sinds
september 2016 in de werkwijze veranderd?

Het ijkpunt in de vraagstelling is september 2016, omdat dat de maand is waarin de regionale
netbeheerders de productiefout van de te kort aangesneden schroefdraad hebben ontdekt.

De vraagstelling is uiteen gelegd in vijf onderzoeksvragen, opdat in het onderzoek alle drie de
veiligheidsaspecten aan de orde komen:

1. Wat is de stand van zaken met betrekking tot het vervangen van de slimme gasmeters met
een te kort aangesneden schroefdraad?

2. Welke rol speelde de veiligheid bij de ontwikkeling van de slimme gasmeter?

3. Welke rol speelt de veiligheid bij het inkoopproces van de slimme gasmeter van de regionale
netbeheerders, en wat is er sinds september 2016 veranderd?

4. Welke veiligheidseisen stellen regionale netbeheerders aan een gasmeterwisseling, en welke
eisen zijn er sinds september 2016 veranderd?

5. Zijn er meer storingsmeldingen betreffende gaslucht over slimme gasmeters, dan over
conventionele gasmeters?

De eerste onderzoeksvraag betreft de aantallen te vervangen slimme meters. De tweede en derde
onderzoeksvraag betreffen de productveiligheid. De vierde onderzoekvraag gaat over de veiligheid
van de gasmeterwisseling en de vijfde onderzoeksvraag verwijst naar het veilig zijn van de
gasmeter in gebruik, omdat mede aan het aantal storingsmeldingen kan worden afgelezen hoe
veilig deze is.



1.4 Onderzoeksmethode

Om antwoord te vinden op de onderzoeksvragen heeft SodM de volgende activiteiten uitgevoerd:

e In kaart gebracht hoe vanaf 2012 de verschillende partijen bij hebben gedragen aan het
handelen van de regionale netbeheerders omtrent de slimme gasmeters. Hiertoe zijn in
februari en maart 2018 interviews gehouden met vertegenwoordigers van het ministerie van
EZK, de Autoriteit Consument en Markt (ACM), het Agentschap Telecom (AT), Netbeheer
Nederland, KIWA, Holland Innovatieve en de door Kassa ingehuurde technisch onderzoeker de
heer P. Coppes van C+B advies en expertise (zie bijlage 1).

e In januari, februari en maart 2018 zijn inspecties uitgevoerd bij alle regionale netbeheerders
(zie bijlage 2). De inspecties waren gericht op de werking van het
veiligheidsmanagementsysteem. In juli en in augustus 2018 is nog aanvullende informatie
opgevraagd.

e Om te controleren of er sprake is van lekkende gasmeters heeft SodM in april 2018 bij de
regionale netbeheerders de storingsmeldingen uit 2016 en 2017 opgevraagd. De meldingen
zijn geanalyseerd voor wat betreft de gasluchtmeldingen in combinatie met het type
gasmeter: slim of conventioneel (zie bijlage 3).

1.5 Leeswijzer

De voorliggende rapportage bestaat naast deze inleiding nog uit zeven andere hoofdstukken. In
hoofdstuk 2 wordt een aantal relevante begrippen toegelicht. Het gaat om begrippen die in de
verdere rapportage worden gebruikt. In de daarop volgende hoofdstukken, hoofdstuk 3 tot en met
7, staan achtereenvolgens de vijf onderzoeksvragen centraal. Deze vijf hoofdstukken bevatten de
voor de onderzoeksvraag relevante resultaten van het door SodM uitgevoerde onderzoek, gevolgd
door de beantwoording van de onderzoeksvraag.

Hoofdstuk 8 bevat de conclusie en de aanbevelingen. In de conclusie wordt een antwoord gegeven
op de vraagstelling die leidend was voor de onderzoeksvragen. Tevens is er een terugkoppeling
naar het doel van het onderzoek: Nagaan of de slimme gasmeters veilig zijn, nu en in de
toekomst. Het tweede deel van hoofdstuk 8 worden aanbevelingen gedaan aan de sector en voor
het toezicht.

Elk hoofdstuk wordt afgesloten met een aantal noten waarnaar in de tekst van het hoofdstuk
wordt verwezen door een cijfer zoals bijvoorbeeld deze honderd'°, In de noten staan verwijzingen
naar de bronnen die zijn gebruikt: het gaat om opgevraagde informatie, wetteksten, documenten
en informatieve websites.



1

https://www.acm.nl/sites/default/files/old_publication/publicaties/11151_Monitoringrapportage%202012%?20SlI
imme%?20Meter.pdf

2 http://wetten.overheid.nl/BWBR0030605/2018-07-28

3 Gebaseerd op de aantallen die de netbeheerders in april 2018 aan SodM hebben verstrekt.

4 De aantallen die in deze paragraaf worden genoemd, zijn de aantallen die bekend waren op de betreffende
datum. In hoofdstuk 3 wordt duidelijk dat Netbeheer Nederland pas eind augustus 2018, nadat hier
nadrukkelijk door SodM om was gevraagd, betrouwbare aantallen heeft geleverd.

5 https://kassa.bnnvara.nl/nieuws/tienduizenden-slimme-gasmeters-vervangen-na-twijfels-over-veiligheid;
http://vara.nl/media/378633

6

https://www.netbeheernederland.nl/_upload/RadFiles/New/Documents/20171027_Statement_NBNL_Kassa.pdf
7 http://kiwa.com/nl/nl

8 https://www.holland-innovative.nl/

° https://kassa.bnnvara.nl/gemist/nieuws/slimme-meters-2; https://kassa.bnnvara.nl/media/378870

10 https://kassa.bnnvara.nl/gemist/nieuws/slimme-meters-3; https://kassa.bnnvara.nl/media/379397

11 https://www.sodm.nl/actueel/nieuws/2017/12/13/westland-infra-en-stedin-moeten-968-slimme-meters-per-
direct-vervangen

12 https://www.sodm.nl/actueel/nieuws/2017/12/13/westland-infra-en-stedin-moeten-968-slimme-meters-per-
direct-vervangen

13 https://www.tweedekamer.nl/kamerstukken/kamervragen/detail?id=2017D36815&did=2017D36815

14 https://www.tweedekamer.nl/kamerstukken/kamervragen/detail?id=2017D36813&did=2017D36813

15 https://kassa.bnnvara.nl/media/380313
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2. Relevante begrippen

In het onderzoek naar de veiligheid van de slimme gasmeters komen verschillende begrippen

voor. De veel voorkomende begrippen zijn in drie categorieén onder te verdelen en worden in dit
hoofdstuk beschreven. Als eerste de gasmeter als product, dus wat wordt er verstaan onder een
slimme gasmeter en welke veiligheidsaspecten zijn hierbij van belang. In het tweede deel staat het
gastransportnetbeheer door de regionale netbeheerders centraal. Het laatste deel bevat de wet-
en regelgeving: de Gaswet en de toezichthouders.

2.1 Gasmeter als product

Gasmeter

Een gasmeter is een apparaat dat meet hoeveel aardgas een consument verbruikt. Aan de hand
van die gegevens wordt door de energieleverancier jaarlijks de rekening opgemaakt. De gasmeter
is geplaatst tussen de aansluiting op het gastransportnet buiten en de installatie binnen. Meestal is
de gasmeter in de meterkast geplaatst. Een gemiddeld huishouden bezit een G4 of een G6
gasmeter, wat staat voor het aantal kubieke meter gas dat de meter maximaal per uur doorlaat:
G4 laat maximaal 6 m3 per uur door en G6 10 m3 per uur. De gasmeter is eigendom van de
regionale netbeheerder.

Slimme gasmeter

Een slimme gasmeter is voorzien van een elektronisch telwerk en een communicatiemodule die op
afstand kan worden uitgelezen. Op die manier hoeft de consument dus zelf geen meterstanden
meer door te geven, en er hoeft ook geen meteropnemer meer langs te komen. Om een slimme
gasmeter uit te lezen is een slimme elektriciteitsmeter nodig, deze meet de hoeveelheid
elektriciteit en geeft ook de standen van de gasmeter aan de energieleverancier door.

Voorbeelden van een conventionele gasmeter Voorbeelden van een slimme gasmeter

Metercodering

Elke gasmeter heeft een metercodering aan de hand waarvan het type en bouwjaar kan worden
afgelezen. Elke gasmeter is voorzien van een barcode waarin de volledige metercodering staat, die
bestaat uit drie delen:16

(6003256122764 7915

D00 O O

Metercode: de eerste vijf karakters van de codering betreft het zogenoemde familienummer
waaronder de gasmeter bij KIWA is geregistreerd, in bovenstaande voorbeeld: G0032.
Serienummer: de tien cijfers volgend op de metercode, in bovenstaande voorbeeld 5612276479.
Bouwijaar: de laatste twee cijfers verwijzen naar het jaar van produceren, in bovenstaande
voorbeeld 2015.
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EAN-code

EAN is een afkorting voor Europees Artikel Nummer, bekend als de streepjescode op producten.
Gebaseerd op de systematiek van de streepjescode is in Nederland elke gasaansluiting, en elke
elektriciteitsaansluiting, voorzien van een unieke EAN-code. De code bestaat uit een uniek getal
van 18 cijfers waardoor regionale netbeheerders en energieleveranciers direct kunnen zien welke
aansluiting het betreft.l” Een eerder gebruikte EAN-code, van bijvoorbeeld een afgesloten woning,
wordt nooit opnieuw gebruikt.

Veiligheid

Veiligheid is een verzamelbegrip dat het ontbreken van gevaar, of juist de mate van de
aanwezigheid van gevaar tot uitdrukking brengt. Veiligheid is een relatief begrip, omdat niets
onder alle omstandigheden zonder risico is. In het geval van slimme gasmeters zijn twee typen
veiligheid te onderscheiden:

e Fysieke veiligheid verwijst naar het risico op letsel of schade door ongecontroleerde uitstroom
van het gas, dus een gaslekkage. Een (slimme) gasmeter is gaslekdicht als deze geen gas
lekt: er ontstaan dan bijvoorbeeld geen belletjes als de verbinding wordt bedekt met een
laagje sop of andere lekdetectievloeistof.

e Dataveiligheid verwijst naar het risico op (financiéle) schade als de slimme gasmeter niet
goed werkt waardoor verkeerde data wordt uitgelezen, 6f als de slimme gasmeter
onvoldoende is beschermd tegen inbreuk van buitenaf, dus als deze gehackt kan worden.

Productspecificaties

Productspecificaties zijn vooraf vastgestelde parameters waaraan een productontwerp moet
voldoen, in dit geval de (slimme) gasmeter. Er zijn drie soorten: functionele eisen,
betrouwbaarheidseisen en veiligheidseisen. Een eenvoudig voorbeeld om het verschil tussen de
drie soorten eisen uit te leggen is aan de hand van het kartonnen koffiebekertje: De functionele eis
is dat je er koffie uit kunt drinken, een betrouwbaarheidseis is dat het karton niet doorweekt raakt
als je de koffie even laat staan en de veiligheidseis is dat je de kartonnen koffiebeker vast kan
houden zonder je handen te branden.'® Voor een (slimme) gasmeter is de functionele eis dat de
meter de hoeveelheid afgenomen gas moet meten, de betrouwbaarheidseis is dat de meter
blijvend correct moet meten en de veiligheidseis is dat de meter blijvend gaslekdicht moet zijn.

NEderlandse Normen (NEN)

NEN is de afkorting van NEderlandse Norm en tevens de naam van de organisatie die zich met
deze normering bezighoudt.!® Normen zijn afspraken die marktpartijen met elkaar overeenkomen
over de eisen en richtlijnen voor hun producten, diensten en processen. Als neutrale partij
inventariseert NEN aan welke normen behoefte is en brengt belanghebbenden bij elkaar om deze
normen te financieren en te ontwikkelen. Voor de (slimme) gasmeter zijn er meerdere relevante
NEN-normen.

2.2 Netbeheer

Netbeheer Nederland

Netbeheer Nederland is de brancheorganisatie van de elektriciteit- en gastransportnetbeheerders.
Netbeheer Nederland bevordert de samenwerking tussen de landelijke en regionale netbeheerders
en behartigt hun belangen bij de overheid, politiek en bij overige stakeholders.

Regionale netbeheerder

In Nederland zijn zeven regionale netbeheerders, zoals te zien in het plaatje op de volgende
pagina.2® Elke netbeheerder is gekoppeld aan een regio. Een regionale netbeheerder zorgt ervoor
dat de elektriciteit en het gas naar de gebouwen wordt getransporteerd. Ze zijn verantwoordelijk
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voor de aanleg van de leidingen, het transport van elektriciteit en gas, de meters en ze registreren
alle aansluitingen.

Cogas Infra en Beheer B.V. /

Enduris B.V.
Enexis B.V.

Liander N.V.

Rendo Netbeheer B.V.
Stedin B.V.

Bl Westland Infra Netbeheer B.V.

Overzicht van de zeven regionale netbeheerders voor wat betreft het gastransportnet?!

Veiligheidsmanagementsysteem

Een veiligheidsmanagementsysteem is een systeem gericht op het (continu) signaleren van
risico’s, om deze zo veel mogelijk te verminderen of te elimineren. De regionale netbeheerders zijn
conform het Besluit veiligheid lage druk gastransport uit 2011, verplicht tot het hebben van zo'n
systeem “..waarmee voorvallen waardoor nadelige gevolgen voor de mens of het milieu kunnen
ontstaan zoveel mogelijk worden voorkomen, en de nadelige gevolgen voor de mens of het milieu
van voorvallen zoveel mogelijk worden beperkt.”?? In het besluit worden tevens de zes verplichte
elementen genoemd voor het veiligheidsmanagementsysteem. De elementen zijn gericht op het
beheersen van de veiligheid van de mens en het milieu:

Q

de missie, visie en strategie van de netbeheerder;

b. de doelstellingen en plannen;

c. een beschrijving van de voorwaardenscheppende, ondersteunende en controlerende
processen, waaronder een risico-inventarisatie en risico-evaluatie;

d. een beschrijving van de implementatie en realisatie van systematische en gecodrdineerde
activiteiten met betrekking tot het beheer van de bedrijfsmiddelen;

e. een beschrijving van het proces en de doelstellingen van de directiebeoordeling, waaronder
tevens begrepen de beoordeling door de leiding van het meest betrokken bedrijfsonderdeel;

f. een beschrijving van de procedures voor het identificeren van verbetermaatregelen met

betrekking tot het veiligheidsmanagementsysteem en het ontwikkelen, prioriteren en

implementeren van de verbetermaatregelen.
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Veiligheidsinstructie Aardgas (VIAG)

In de Veiligheidsinstructie Aardgas (VIAG) staan veiligheidsprocedures beschreven die moeten
worden opgevolgd wanneer men werkt aan of in de nabijheid van aardgasnetten. Het gaat hierbij
om aardgasnetten die zowel onder hoge druk als onder lage druk aardgas transporteren. Verder is
VIAG van toepassing bij het werken aan of in de omgeving van aardgasinstallaties en
aardgasleidingnetwerken.23 Alle medewerkers van de regionale netbeheerders, aannemers en
meetbedrijven moeten zich aan deze regels houden. Het VIAG is opgesteld door de gezamenlijke
netbeheerders en wordt beheerd door Netbeheer Nederland. De VIAG geeft samen met de bijlagen
en veiligheidswerkinstructies uniforme regelgeving voor een veilige bedrijfsvoering in de
gasvoorzieningssystemen van regionale netbeheerders. De VIAG geeft hiermee invulling aan de
Arbeidsomstandighedenwet en het Arbeidsomstandighedenbesluit.?*

Nestor-registratie

Nestor-registratie is een in 1976 ingevoerd landelijke systeem waarin de regionale netbeheerders
storingen en geplande onderbrekingen van elektriciteit- en gastransportnetten registreren. Nestor
zorgt ervoor dat alle regionale netbeheerders in Nederland op dezelfde manier registreren.

Meterpool

Landelijk is er door de overheid een controlemechanisme ingesteld, de zogenoemde Meterpool. De
Meterpool houdt in dat elk jaar steekproefsgewijs gasmeters van een bepaald type, bouw- of
revisiejaar op het correct meten worden gecontroleerd. Als bij de controle blijkt dat de meet- en
afwijkpercentages niet vallen binnen de door overheid vastgestelde normen, dan dienen alle
gasmeters met dezelfde metercodering en hetzelfde bouw- of revisiejaar te worden vervangen.

2.3 Wet- enregelgeving

Gaswet

In de Gaswet?> zijn de juridische kaders vastgelegd. In de wet wordt het transport en de levering
van gas geregeld, met inachtneming van het belang van het betrouwbaar, duurzaam,
milieuhygiénisch verantwoord en doelmatig functioneren van de gasvoorziening. In 2006 is de wet
aangepast2® en wordt er een duidelijke scheiding gemaakt tussen netbeheer, de meetinrichting en
de leverancier. Vanaf dat moment worden de regionale netbeheerders expliciet verantwoordelijk
voor het onderhoud en beheer van de meetinrichting, dus van de gasmeter.

Ministerie van Economische Zaken en Klimaat

Het ministerie van EZK?7 is de opdrachtgever voor de grootschalige aanbieding van de slimme
gasmeters. Het ministerie is onder meer betrokken bij de totstandkoming van de (wijzigingen van)
de Gaswet en de Metrologiewet?® en de daarop gebaseerde besluiten en regelingen.

Toezichthouders
Het is niet voldoende duidelijk geregeld waar het toezicht op de fysieke veiligheid van de (slimme)
gasmeter is belegd.

e Staatstoezicht op de Mijnen (SodM) ziet volgens de Gaswet toe op de netbeheerders voor wat
betreft het aspect veiligheid van het gastransportnet. De netbeheerder heeft bovendien de
taak om te zorgen voor een gasmeter bij kleinverbruikers. Netbeheerders zijn dan ook primair
verantwoordelijk voor de veiligheid van de (slimme) gasmeters die zij installeren. In het geval
van de berichtgeving over de slimme gasmeter heeft SodM, na overleg met andere
toezichthouders, tijdelijk de regie genomen.
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e Autoriteit Consument en Markt (ACM) beschermt de consumentenbelangen en reguleert de
netbeheerders.?® In geval van de slimme gasmeter gaat het om de betrouwbaarheid van de
(slimme) gasmeter en het inzichtelijk maken van het energiegebruik voor consumenten.

e Agentschap Telecom (AT) ziet toe op de Metrologiewet, de wet met daarin de regels omtrent
meeteenheden en omtrent het in de handel brengen en het gebruik van meetinstrumenten.3°
Vanuit deze wet houdt AT toezicht op de Meterpool, waarin elk jaar steekproefsgewijs
gasmeters worden gecontroleerd op het correct meten.

e Nederlandse Voedsel- en Warenautoriteit (NVWA) ziet op grond van de Warenwet toe op de
bedrijven die producten aan de consument leveren en of deze de juiste maatregelen nemen
om gevaar voor de consumenten te voorkomen.3!

e Inspectie SZW, is de toezichthouder op het terrein van het ministerie van Sociale Zaken en
Werkgelegenheid. Het toezicht is onder meer gericht op de naleving van de wet- en
regelgeving over arbeidsomstandigheden3?, waaraan in de VIAG en via de Warenwet invulling
wordt gegeven.

6 Overgenomen uit https://www.liander.nl/sites/default/files/Liander-Landis_Gyr_E06D4056_3455-
20150331.pdf

17 https://www.eancodeboek.nl/

8 Gebaseerd op het interview met Holland Innovative, zie bijlage 2.

19 https://www.nen.nl/

20 ZEBRA Gasnetwerk B.V., de achtste regionale netbeheerder, draagt zorg voor het beheer en de exploitatie
van een hoge druk gastransportleiding. Door deze gastransportleiding wordt hoog calorisch gas
getransporteerd naar de diverse aangesloten grootverbruikers. Zie : http://www.zebragasnetwerk.nl/

2t Aangeleverd door Netbeheer Nederland, 18 oktober 2018.

22 http://wetten.overheid.nl/BWBR0030600/2012-01-01, artikel 4.

23 http://www.technischwerken.nl/kennisbank/opleiding/wat-is-viag-en-waarom-is-viag-belangrijk/

24 https://www.beiviag.nl/viag

25 http://wetten.overheid.nl/BWBR0011440/2016-07-01

26 http://wetten.overheid.nl/BWBR0020608/2014-08-01

27 https://www.rijksoverheid.nl/ministeries/ministerie-van-economische-zaken-en-klimaat/organisatie

28 http://wetten.overheid.nl/BWBR0019517/2016-04-20

2% https://www.acm.nl/nl/onderwerpen/energie/wet--en-regelgeving/wet--en-regelgeving-energie

30 https://www.agentschaptelecom.nl/onderwerpen/elektriciteitsmeters-gasmeters-en-warmtemeters

31 https://www.nvwa.nl/over-de-nvwa/hoe-de-nvwa-werkt/onveilige-producten-van-melden-tot-waarschuwen
32 https://www.inspectieszw.nl/onderwerpen/arbeidsomstandighedenwet
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3. Stand van zaken vervangen

In het najaar van 2017 hebben de regionale netbeheerders besloten alle slimme gasmeters met
een te kort aangesneden schroefdraad voor 31 maart 2018 te vervangen. Alle klanten hebben een
aanbod voor een vervangende gasmeter gekregen, niet alle klanten zijn op dit aanbod ingegaan.33

In dit hoofdstuk staat de eerste onderzoeksvraag centraal: Wat is de stand van zaken met
betrekking tot het vervangen van de slimme gasmeters met een te kort aangesneden
schroefdraad? Om een antwoord op deze vraag te geven, wordt eerst beschreven hoe het issue
van de te kort aangesneden schroefdraad is ontdekt. Vervolgens volgt een overzicht van het aantal
slimme gasmeters dat het betreft en hoeveel er ondertussen zijn vervangen. Het laatste deel
bevat de beantwoording van de onderzoeksvraag.

3.1 Ontdekking

Om ervaringen te delen over afwijkende slimme gasmeters, wordt vanaf 2013 gebruik gemaakt
van JIRA software34. In dit digitale kennisplatform worden door de regionale netbeheerders en de
fabrikanten issues geregistreerd. Een issue, dus een klacht over of potentieel probleem met een
slimme gasmeter, wordt in eerste instantie als ‘single-issue’ afgehandeld tussen regionale
netbeheerder en fabrikant. Mocht uit de nadere analyse blijken dat het om grotere hoeveelheid
slimme gasmeters gaat, worden andere regionale netbeheerders ook in het proces betrokken.

SodM heeft in januari 2018 tijdens de inspecties toegang gekregen tot de issues. Uit de analyse
die SodM heeft gemaakt, blijkt dat veiligheids-issues door de netbeheerders op verschillende
momenten en plekken worden geconstateerd: bij de fabrikant, bij de levering aan de regionale
netbeheerder, tijdens de montage of naar aanleiding van een geconstateerde storing bij de klant.
De issues betreffen bijvoorbeeld een losse kitrand en een dunne schroefdraad. Voor elk issue
vergaren de direct betrokkenen eerst informatie, waarna de omvang van de betrokken partij en de
ernst van het issue wordt bepaald. De omvang en de ernst bepalen de benodigde opvolgactie.
Issues met een hoog risico worden direct opgepakt.

Het issue betreffende de slimme gasmeters met de te kort aangesneden schroefdraad, is 13
september 2016 in het JIRA-platform gezet als hoog risico. Uit het document van leverancier
Landis+Gyr waarin de oorzaak van het issue wordt onderzocht3>, blijkt dat het issue een maand
eerder aan het licht is gekomen. Op 18 augustus 2016 melde een monteur van Enduris3® een
probleem met het aandraaien van de moer op het schroefdraad van een slimme gasmeter. Het
betrof een gasmeter van het merk Landis+Gyr G4/G6 (4.2 generatie). Landis+Gyr heeft na een
analyse het probleem gemeld bij de betrokken toeleverancier van de draadstukken. Toen bleek
direct dat één van de machines al vanaf mei 2016 niet goed was afgesteld. Na de melding is dit
onmiddellijk hersteld. Landis+Gyr is 19 augustus 2016 gestart met het testen van de
gaslekdichtheid van de verdachte batches. Toen bleek dat de te kort aangesneden schroefdraad
weliswaar een afwijking van de productspecificaties betrof, maar de gasmeter wel gaslekdicht kon
worden gemonteerd. De gasmeters bleven in de testen gasdicht op de draadstukken.

Dat 13 september 2016 het issue alsnog met een hoog risico in het JIRA-platform is gezet, kwam
doordat op 30 augustus een partij slimme gasmeters van het merk Landis+Gyr G4/G6 (4.2
generatie) niet door de ingangscontrole van Enduris kwam. Op 12 september gebeurde hetzelfde
bij Liander. Liander meldt dat er bij het aandraaien van de moer op het schroefdraad van de
slimme gasmeter maar twee slagen mogelijk waren, terwijl het er normaliter drie zijn. Op 14
september volgt dan de lijst voor de regionale netbeheerders met partijen uitgeleverde slimme

16



gasmeters met mogelijk een te kort aangesneden schroefdraad. De uitgifte en plaatsing van de
verdachte slimme gasmeters lag vervolgens binnen twee dagen stil.

Hierna starten Landis+Gyr en de regionale netbeheerders via Netbeheer Nederland verschillende
onderzoeken. De conclusie was dat er twee mogelijke opvolgacties waren: het probleem
verhelpen, 6f de slimme gasmeter eerder vervangen dan het verstrijken van de levensduur. Beide
opvolgacties zijn in de praktijk toegepast.

3.2 Aantallen

Op 29 november 2017 heeft Netbeheer Nederland de minister van Economische Zaken en Klimaat
(EZK) een brief gestuurd, waarin ze helderheid probeert te scheppen over de aantallen en de
voorgenomen opvolgacties.3” In die brief wordt duidelijk dat er twee categorieén slimme
gasmeters met te kort aangesneden schroefdraad zijn te onderscheiden:

e Categorie 1 betreft 44.000 meters die al waren geinstalleerd voordat op 15 september 2016
de uitgifte en plaatsing van de verdachte slimme gasmeters stil werd gelegd.

e Categorie 2 betreft circa 18.000 meters die gerepareerd zijn met een adapter, en die na 15
september 2016 zijn geinstalleerd.

Aangegeven wordt dat de gasmeters uit beide categorieén voor 31 maart 2018 worden vervangen.
SodM valt op dat categorie 2 zo’'n duizend slimme gasmeters meer betreft dan de 17.000 die
eerder aan SodM zijn gerapporteerd.38

Op 2 juli 2018 heeft Netbeheer Nederland de minister van EZK een brief gestuurd waarin ze een
update geven van de vervangingsactie.3® In deze brief staat dat er in totaal 65.700 slimme
gasmeters met een te kort aangesneden schroefdraad uit categorie 1 en 2 waren geinstalleerd.
Aangegeven wordt dat op 1 april 2018 in totaal 62.736 van deze gasmeters waren vervangen.
Opmerkelijk is het getal van 65.700, dit is namelijk 3.700 meer dan het aantal dat Netbeheer
Nederland in de eerste brief noemde: 44.000 van categorie 1 en circa 18.000 van categorie 2,
totaal dus 62.000. In de brief wordt geen verklaring voor deze afwijking gegeven. Tevens wordt er
geen onderverdeling meer gemaakt in de twee categorieén als het gaat om het aantal slimme
gasmeters dat al is vervangen.

SodM heeft in augustus 2018 Netbeheer Nederland om een verklaring gevraagd voor de
afwijkende aantallen, evenals een volledige update van de voortgang. 4% Uit de door de regionale
netbeheerders via Netbeheer Nederland aangeleverde gegevens blijkt dat er in totaal 108.613
slimme gasmeters zijn geproduceerd met een verdenking van een te kort aangesneden
schroefdraad. Zoals te zien is in de figuur op de volgende pagina, bevond bijna veertig procent van
deze slimme gasmeters zich op 15 september 2016 nog in voorraad en zijn ze meteen
geblokkeerd. De slimme gasmeters die al waren ingebouwd zijn in drie categorieén te
onderscheiden:

e Categorie 1 betreft de 46.316 meters die al waren geinstalleerd voordat de productiefout
werd ontdekt en de uitgifte en plaatsing op 15 september 2016 stil kwam te liggen.

e Categorie 2 - Adapter 1¢ lijm betreft de 1.450 meters die gerepareerd zijn met een
adapter waarbij een lijmverbinding is gebruikt die niet aan de veiligheidseisen voldoet, en die
na 15 september 2016 zijn geinstalleerd.

o Categorie 2 - Adapter 2¢ lijm betreft de 18.283 meters die gerepareerd zijn met een
adapter, en die na 15 september 2016 zijn geinstalleerd.

In de verklaring die door Netbeheer Nederland wordt gegeven voor de afwijkende aantallen, wordt
verwezen naar Enduris: er bleken andere aantallen als basis te spelen, door een verschil in
definitie. In de op 28 augustus aangeleverde gegevens is dit gelijk getrokken.
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Totaal aantal simme gasmeters
met verdenking van te kort
aangesneden schroefdraad

108.613
Aantal in voorraad geblokkeerd Aantal ingebouwd
42.564 66.049
Aantal geinstalleerd voor Aantal gerepareerd
constatering productiefout met adapter
-Categorie 1- -Categorie 2-
46.316 19.733
Aantal gerepareerd met lijmverbinding Aantal gerepareerd met juiste
die niet aan veiligheidseisen voldoet lijmverbinding
-Categorie 2: Adapter 1e lijm- -Categorie 2: Adapter 2e lijm-
1.450 18.283

Overzicht van het aantal geproduceerde slimme gasmeters met een te kort aangesneden schroefdraad, stand
van zaken november 2017

In december 2017 heeft SodM de regionale netbeheerders gesommeerd om de slimme gasmeters
die gerepareerd waren met een lijmverbinding die niet aan de veiligheidseisen voldoet, per direct
te vervangen.*! Alleen Stedin en Westland Infra hebben deze gasmeters hangen. Concreet betrof
het op dat moment nog 968 slimme gasmeters, de andere 482 van de in totaal 1.450 gasmeters
uit Categorie 2: Adapter 1e lijm al waren vervangen. Tevens hebben de regionale
netbeheerders SodM toegezegd uiterlijk 31 maart 2018 alle huishoudens met een slimme
gasmeter uit de andere twee categorieén te benaderen voor vervanging van hun gasmeter. In de
onderstaande tabel staat de stand van zaken te aanzien van deze vervangingsactie. Hierbij moet,
wellicht ten overvloede, worden opgemerkt dat een (slimme) gasmeter allen kan worden
vervangen als de bewoner de monteur die de gasmeter komt verwisselen toelaat tot de
meter(kast) in de woning.

Categorie 1 Categorie 2: Categorie 2: Totaal
Stand van zaken, dd. Adapter 1e lijm Adapter 2e lijm
November 2017 46.316 1.450 18.283 66.049
31 maart Vervangen sinds
2018 november 2017 43.962 1.443 17.680 63.085
Restant 2.354 7 603 2.964
5,1% 0,5% 3,3% 4,5%
31 juli 2018 Vervangen sinds
31 maart 2018 997 2 220 1.219
Restant 1.357 5 383 1.745
2,9% 0,3% 2,1% 2,6%

Overzicht van het aantal vervangen slimme gasmeters met een te kort aangesneden schroefdraad

In bovenstaande tabel wordt duidelijk dat op 31 maart 2018 nog zeven slimme gasmeters die zijn
gerepareerd met een lijmverbinding die niet aan de veiligheidseisen voldoet, nog niet waren
vervangen. Drie maanden later, dus op 31 juli 2018, zijn twee van deze gasmeters door Westland
Infra vervangen, maar er hangen er nog altijd vijf bij Stedin. Stedin geeft aan dat het ondanks de
geleverde inspanningen, ook op 14 september 2018 nog niet is gelukt vier van deze laatste vijf
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van deze slimme gasmeters te vervangen.4?2 Met Netbeheer Nederland is vervolgens "centraal
afgestemd dat we dit restant afhandelen als 'normale’ dossiermeter via de reguliere
afkeurprocessen vanuit de meterpool(afkeur)methodiek”, aldus Stedin.

De totale inspanning om de slimme gasmeters te vervangen bestaat uit drie brieven met daaruit
volgend drie monteursbezoeken. Daarna heeft een extern bureau getracht om nogmaals op locatie
van de klant een afspraak te maken. Alles dus zonder resultaat.

Voor wat betreft de slimme gasmeters uit de andere twee categorieén, Categorie 1 en Categorie
2: Adapter 1e lijm is het de regionale netbeheerders ook niet gelukt om op 31 maart 2018 de
gasmeters te vervangen. Alle klanten hebben een vervangende slimme gasmeter aangeboden
gekregen, uiteindelijk door middel van een aangetekende brief. Nog niet alle klanten zijn op het
aanbod ingegaan.

3.3 Beantwoording onderzoeksvraag

In dit hoofdstuk staat de eerste onderzoeksvraag centraal: Wat is de stand van zaken met
betrekking tot het vervangen van de slimme gasmeters met een te kort aangesneden
schroefdraad?

In december 2017 heeft SodM de regionale netbeheerders gesommeerd om de meters die
gerepareerd waren met een lijmverbinding die niet aan de veiligheidseisen voldoet (Categorie 2:
Adapter 1e lijm) per direct te vervangen. Tevens hebben de regionale netbeheerders SodM
toegezegd uiterlijk 31 maart 2018 alle huishoudens met een slimme gasmeter uit de andere twee
categorieén te benaderen voor vervanging van hun gasmeter. Gesteld kan worden dat de
regionale netbeheerders er niet in zijn geslaagd om alle 66.049 gasmeters te vervangen. Ook drie
maanden later, dus op 31 juli 2018, hangen er nog 1.745 slimme gasmeters met een te kort
aangesneden schroefdraad, al dan niet gerepareerd met een adapter. Van de 1.450 slimme
gasmeters die waren gerepareerd met een lijmverbinding die niet aan de veiligheidseisen voldoet,
hingen er op 31 juli 2018 nog vijf en op 14 september 2018 nog vier.

Opmerkelijk is het feit dat in de correspondentie van Netbeheer Nederland telkens andere
aantallen werden genoemd. De aantallen genoemd in de reactie naar aanleiding van de eerste
Kassa-uitzending wijken af van de aantallen in de twee brieven aan de minister van EZK, die
onderling ook verschillend zijn. Er wordt geen verklaring gegeven voor deze verschillen. Pas eind
augustus 2018 heeft Netbeheer Nederland, nadat hier nadrukkelijk door SodM om was gevraagd,
betrouwbare aantallen geleverd.
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33 Gebaseerd op de voortgangsrapportage die Netbeheer Nederland op 28 augustus 2018 aan SodM heeft
aangeleverd.

34 https://nl.atlassian.com/software/jira

35 CAPA 8D Report met nummer STF279 door Landis+Gyr verstrekt tijdens een gesprek dat op 24 november
2017 plaatsvond met vertegenwoordigers van Landis+Gyr, SodM en AT.

36 Op het moment van de melding nog werkend onder de naam Delta.

37 Brief van 29 november 2017 van Netbeheer Nederland aan de Minister van EZK, met als kenmerk BR-17-
1357.

38 https://kassa.bnnvara.nl/gemist/nieuws/slimme-meters-3; https://kassa.bnnvara.nl/media/379397

39 Brief van 2 juli 2018 van Netbeheer Nederland aan de Minister van EZK, met als kenmerk BR-2018-1486.
40 Gebaseerd op de voortgangsrapportage die Netbeheer Nederland op 28 augustus 2018 aan SodM heeft
aangeleverd.

*1 https://www.sodm.nl/actueel/nieuws/2017/12/13/westland-infra-en-stedin-moeten-968-slimme-meters-per-
direct-vervangen

42 Gebaseerd op de mail die naar aanleiding van telefonisch contact een dag eerder, op 14 september 2018
door Stedin aan SodM is verstuurd.
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4. Veiligheid en de ontwikkeling van de slimme gasmeter

De keuze om in Nederland de slimme gasmeter te introduceren is gebaseerd op twee pijlers*3. Ten
eerste op de wens om de consument beter in staat te stellen keuzes te maken op energiegebied
door meer inzicht in zijn verbruik te bieden. Ten tweede op het derde Europese energiepakket*4,
waarin wordt bepaald dat in 2020 minimaal tachtig procent van de huishoudens dient te
beschikken over een op afstand uitleesbare meter, indien de ingebruikname van die meters in een
maatschappelijke kosten-/batenanalyse positief wordt beoordeeld. Het proces om een nieuwe
gasmeter gerealiseerd te krijgen neemt van ontwerpt tot realisatie twee jaar in beslag. Om een
grootschalige aanbieding van slimme gasmeters mogelijk te maken, is er eerst ervaring opgedaan
met de kleinschalige aanbieding.

In dit hoofdstuk staat de tweede onderzoeksvraag centraal: Welke rol speelde de veiligheid bij de
ontwikkeling van de slimme gasmeter? Om een antwoord op deze vraag te geven, wordt de
ontwikkeling van de slimme gasmeter beschreven aan de hand van de wettelijke vereisten en de
productspecificaties. Hierbij wordt ingezoomd op de rol die de veiligheid speelde. Het laatste deel
bevat de beantwoording van de onderzoeksvraag.

In het geval van slimme gasmeters zijn twee typen veiligheid te onderscheiden. Ten eerste de
fysieke veiligheid, deze verwijst naar het risico op letsel of schade door ongecontroleerde
uitstroom van het gas, dus een gaslekkage. Ten tweede de dataveiligheid, deze verwijst naar het
risico op (financiéle) schade als de slimme gasmeter niet goed werkt waardoor verkeerde data
wordt uitgelezen, 6f als de slimme gasmeter onvoldoende is beschermd is tegen inbreuk van
buitenaf, dus als deze gehackt kan worden.

4.1 Wettelijke vereisten

Vanaf 1 januari 2012 vond de kleinschalige aanbieding van de slimme gasmeters plaats. In deze
periode waren de regionale netbeheerders verplicht om een aantal slimme gasmeters aan te
bieden. De wettelijke vereisten waar de slimme gasmeter aan moet voldoen zijn vastgelegd in het
Besluit op Afstand Uitleesbare Meetinrichtingen, uit 2011.%> In het besluit, dat mede op de Gaswet
is gebaseerd, wordt veiligheid niet nader gedefinieerd, wel wordt er naar verwezen:

e In artikel 6 staat dat met betrekking tot de dataveiligheid de slimme gasmeters beveiligd
moeten zijn tegen fraude met, misbruik van of inbreuk op de gasmeter, opdat een passend
beveiligingsniveau is gegarandeerd.

¢ Qua fysieke veiligheid wordt in artikel 6 verwezen naar de beveiliging omtrent het opnieuw
opbouwen van gasdruk bij het op afstand inschakelen van de gasmeter. Een functionaliteit die
vanaf 2015 is vervallen.*6

¢ Over het veilig omwisselen staat in artikel 8 dat de gasmeter zo geinstalleerd moet zijn dat
het functioneren ervan veilig is voor de afnemer, de aangesloten applicaties en de in
verbinding staande apparaten.

Uit de nota van toelichting?” blijkt dat het in eerste instantie aan de sector wordt overgelaten om
afspraken te maken ten aanzien van de installatie en administratie in verband met het vervangen,
installeren of verwijderen van de gasmeters. Gesproken wordt over een protocol dat via
zelfregulering tot stand kan komen. Te denken valt daarbij aan afspraken op het gebied van
toetsing van het correct functioneren van de meetinrichting, correcte dataoverdracht, verzegeling,
veiligheid en beveiliging, registratie en doorgifte van meetinrichting- en verbruiksgegevens. Op het
moment dat deze afspraken niet of onvoldoende tot stand komen, zal gebruik worden gemaakt
van de mogelijkheid om bij ministeriéle regeling nadere regels te stellen.
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ACM heeft, in opdracht van het ministerie van EZK, twee monitoringsrapportages over de
kleinschalige aanbieding opgesteld. De monitoring had als doel om vast te stellen of er
belemmeringen zijn die het opvoeren van het tempo van de uitrol van de slimme gasmeters in de
weg staan. De focus lag hierbij op de toetsing aan de hand van het Besluit op Afstand Uitleesbare
Meetinrichtingen. Concreet gaat het om de functionele eisen van de slimme gasmeters met
betrekking tot de poorten, dus de dataveiligheid. Eind 2013, in de tweede monitoringsrapportage,
is ACM daar positief over, de conclusie is dat: “...de slimme meters die worden geplaatst uitgebreid
zijn getest, voldoen aan de eisen voor technische betrouwbaarheid en voldoen aan functionele
eisen uit wet- en regelgeving.”. 48

4.2 Productspecificaties

Productspecificaties zijn vooraf vastgestelde parameters waaraan een productontwerp moet
voldoen, in dit geval de (slimme) gasmeter. Er zijn drie soorten: functionele eisen,
betrouwbaarheidseisen en veiligheidseisen. Voor een (slimme) gasmeter is de functionele eis dat
de meter de hoeveelheid afgenomen gas moet meten, de betrouwbaarheidseis is dat de meter
blijvend correct moet meten en de veiligheidseis is dat de meter blijvend gaslekdicht moet zijn.

Bij de start van de kleinschalige uitrol, pakte binnen Netbeheer Nederland de werkgroep DSMR de
inkoop van de slimme gasmeters op. In deze werkgroep waren alle regionale netbeheerders
vertegenwoordigd. Samen met de fabrikanten zijn door de werkgroep de wettelijke vereisten
uitgewerkt in gedetailleerde productspecificaties, genaamd Dutch Smart Meter Requirements
(DSMR). De DSMR beschrijft de volledige functionaliteit van de slimme gasmeter infrastructuur,
met inbegrip van de begeleidende standaarden voor externe communicatiepoorten.

De wettelijke vereisten uit het eerder genoemde Besluit op Afstand Uitleesbare Meetinrichtingen,
betroffen alle eisen waaraan een slimme gasmeter uiteindelijk diende te voldoen. Er is een
fasering afgesproken, die ook te zien is in de DSMR. In 2012 is er gestart met het plaatsen van
slimme gasmeters conform de DSMR 2.2+. In 2014, vlak voor de grootschalige aanbieding, was er
sprake van de DSMR 4.2.49

Tijdens de kleinschalige aanbieding is gebruik gemaakt van drie fabrikanten van slimme
gasmeters. In de upgrade naar de 5.0-versie is een splitsing ontstaan, doordat Enexis, Rendo en
Coteq besloten om van een ander communicatiemedium gebruik te gaan maken. Hierdoor was
samenwerking met betrekking tot de productspecificaties niet meer mogelijk. Er kwamen twee
nieuwe specificaties: de Smart Meter Requirements (SMR) en de Enexis Smart Meter Requirements
(ESMR). De slimme gasmeters worden vanaf dat moment bij vier fabrikanten ingekocht.

Qua fysieke veiligheid wordt in de DSMR 4.2 van de gasmeter enkel geéist dat deze gaslekdicht is.
In de specificaties staan eisen voor afmetingen van de gasmeterbeugels en gasdrukken waar de
gasmeter tegen bestand moet zijn. Uit de interviews met vertegenwoordigers van Netbeheer
Nederland blijkt dat de werkgroep DSMR veronderstelde dat de fysieke veiligheid van de slimme
gasmeter goed was, omdat in de specificaties dezelfde NEN-normen werden gebruikt als bij de
oude conventionele gasmeters. Eén onderdeel van deze NEN normen is namelijk het gaslekdicht
zijn van de gasmeter. De werkgroep DSMR richtte zich vooral op de dataveiligheid, dus op het
metrologisch deel (het meten) en het slimme deel van de gasmeter (het communiceren).
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Nadat de fabrikanten aan de hand van de productspecificaties de slimme gasmeter hebben
ontwikkeld, maar voordat deze in productie genomen kan worden, worden de slimme gasmeters
aan analyses en testen ontworpen. De 5.0-versie met de specificaties SMR en ESMR, is aan één
analyse en drie testen onderworpen®?, waarmee de verwachting van de minimale levensduur op
twintig jaar is aangetoond>:

e Failure Mode and Effects Analysis (FMEA), een methodiek waarbij tijdens het
ontwikkelingsproces van de slimme gasmeter wordt nagegaan wat de kans is op falen en wat
daarbij het optredende risico is. Op basis van deze risico’s worden acties gedefinieerd om de
faalkans terug te brengen.32

e Levensduur calculaties en beproeving door Highly Accelerated Life Tests (HALT) en
Accelerated Life Tests (ALT). HALT is een test-to-fail, waarbij de slimme gasmeter wordt
getest tot deze niet meer werkt. Zo worden zwakke elementen van het product gevonden met
als doel deze meer robuust te maken. HALT helpt niet om de betrouwbaarheidswaarde of
faalkans in het veld te bepalen of te demonstreren.53 Bij ALT wordt de slimme gasmeter
getest door deze bloot te stellen aan omstandigheden die de normale serviceparameters
overschrijden. Op die manier worden in korte tijd fouten en mogelijke faalwijzen ontdekt, op
basis waarvan voorspellingen worden gedaan over de levensduur en onderhoudsintervallen
van een product.>*

e Veiligheidstesten zoals druktesten, valtesten en buigtesten volgens NEN-EN 1359.°°

e Radiotesten voor een Radio Equipment Directive (RED). De RED gaat over het op de markt
brengen van radio-elektrische apparatuur. Alle producten, waaronder de slimme gasmeter,
die onder deze richtlijn vallen en op de EU-markt worden gebracht, moeten vanaf 13 juni
2017 voldoen aan deze richtlijn.>®

De gegarandeerde veiligheid van de slimme gasmeter is dus verbonden met de gegarandeerde
levensduur van de slimme gasmeter. In de ALT worden voorspellingen gedaan over de levensduur
en de onderhoudsintervallen van de slimme gasmeter. Niet voor alle slimme gasmeters van voor
de 5.0-versie is de verwachte levensduur aangetoond. Voor de slimme gasmeters voor de DSMR
2.2+ is geen levensduur gegarandeerd.>” Voor slimme gasmeters conform de DSMR 2.2+ is deze
er wel, zij het dat deze op vijftien jaar is gesteld. Uit verschillende testen blijkt echter wel dat de
gasmeter langer meegaat, maar de garantie staat op de gestelde vijftien jaar.

In eerste instantie was de levensduur geen onderdeel van de productspecificaties. De voorloper
van netbeheerder Liander heeft aanvullend geéist dat voor de levensduur een verwachting van
vijftien jaar werd afgegeven.>® Vanaf de DSMR 4.0 versie is in de productspecificaties een
levensduur opgenomen van twintig jaar.>® Levensduur-testen worden per generatie uitgevoerd,
dus niet bij wijzigingen in de communicatiemodule die zijn te herkennen aan het nummer achter
de punt.6°

Generatie Geteste Aantal geinstalleerd
gegarandeerde dd. 31 augustus 2018
levensduur

Conventioneel - 3.388.998

Voor DSMR 2.2+ - 43.594

DSMR 2.2+ 15 jaar 565.979

DSMR 4.0 en hoger 20 jaar 1.822.901

(E)SMR 5.0 en hoger 20 jaar 1.466.878

Totaal 7.288.350

Overzicht van het aantal (slimme) gasmeters op 31 augustus 2018, verdeeld naar generatie inclusief de
gegarandeerde levensduur

Van alle 7.288.350 gasmeters die op 31 augustus 2018 waren geinstalleerd, waren er 3.899.352
een slimme gasmeter. In bovenstaande tabel staat de verdeling van de (slimme) gasmeters over
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de generaties. ! In de tabel wordt duidelijk dat er nog 43.594 slimme gasmeters zijn geinstalleerd
zijn uit de generatie voor de DSMR 2.2+, dat is 1,1 procent. Een aanzienlijk groter deel is conform
de DSMR 2.2+, namelijk 565.979 oftewel 14,5 procent. Van deze slimme gasmeters is de een
levensduur van vijftien jaar gesteld. De overige slimme gasmeters zijn conform de DSMR 4.0
versie of hoger en de (E)SMR 5.0 versie of hoger, respectievelijk 1.822.901 en 1.466.878. Van
deze in totaal bijna 3,3 miljoen slimme gasmeters is de levensduur voor twintig jaar
gegarandeerd.

4.3 Beantwoording onderzoeksvraag

In dit hoofdstuk staat de tweede onderzoeksvraag centraal: Welke rol speelde de veiligheid bij de
ontwikkeling van de slimme gasmeter?

Gesteld kan worden dat bij de ontwikkeling van de slimme gasmeter de focus lag op de
dataveiligheid, zowel in de wettelijke vereisten als de daarop gebaseerde productspecificaties. De
aandacht ging uit naar het gewijzigde deel van de gasmeter, het op afstand uitleesbare
meetgedeelte. Door de betrokkenen werd daarom verondersteld dat de fysieke veiligheid van de
slimme gasmeters gelijk is aan die van de conventionele. De reden daarvoor ligt in het feit dat in
de specificaties voor de slimme gasmeter dezelfde NEN-normen worden gebruikt als bij de
conventionele gasmeters. Voor wat betreft de fysieke veiligheid werd enkel geéist dat de slimme
gasmeter gaslekdicht is. In de productspecificaties staan de afmetingen van de gasmeterbeugels
en worden gasdrukken genoemd om de gasmeter veilig te kunnen plaatsen.

Grootschalige productie en ontwikkelingen op het gebied van duurzaamheid hebben gezorgd dat
de constructie fors is gewijzigd. Iets dat duidelijk is te zien als de conventionele gasmeter wordt
vergeleken met de slimme gasmeter (zie 2.1). Conventionele gasmeters zijn gemaakt van relatief
dik plaatstaal met fels randen.®? Slimme gasmeters hebben een dunnere wand, ze zijn met kit
gelijmd in plaats van gefelst en/of zijn in een kunststofhuis gevat. De regionale netbeheerders
tonen echter aan dat de slimme gasmeter de testen HALT en ALT met succes hebben doorstaan.
De fysieke veiligheid van de slimme gasmeter is qua robuustheid vergelijkbaar met de
conventionele gasmeter en een minimale levensduur is aangetoond van vijftien en twintig jaar
voor respectievelijk de DSMR 2.2+ en de 4.0/5.0-versie en hoger. Voor de slimme gasmeters uit
de generatie voor de DSMR 2.2+ is echter geen levensduur gegarandeerd.
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43 https://zoek.officielebekendmakingen.nl/stb-2014-392.html

44 http://www.klimaat.be/nl-be/klimaatbeleid/europees-beleid/klimaat-energie-pakket

45 http://wetten.overheid.nl/BWBR0030605/2016-07-01

46 https://zoek.officielebekendmakingen.nl/stb-2014-392.html

47 https://zoek.officielebekendmakingen.nl/stb-2011-511.html

48 https://www.acm.nl/sites/default/files/old_publication/publicaties/12673_rapport-acm-monitor-slimme-
meter-2013-11-07.pdf, p.73.

4% https://www.netbeheernederland.nl/_upload/Files/Slimme_meter_15_7b581ff014.pdf

50 Gebaseerd op het overzicht dat Liander op 27 juni 2018 heeft aangeleverd. In een telefoongesprek op 3 juli
2018 heeft Liander bevestigd dat ook de andere netbeheerders deze testen laten uitvoeren.

51 Gebaseerd op informatie die Liander naar aanleiding van het telefoongesprek op 3 juli 2018, op 17 juli 2018
heeft aangeleverd.

52 https://en.wikipedia.org/wiki/Failure_mode_and_effects_analysis

53 https://en.wikipedia.org/wiki/Highly_accelerated_life_test

54 https://en.wikipedia.org/wiki/Accelerated_life_testing

55 https://www.nen.nl/NEN-Shop/Norm/NENEN-13592017-en.htm

56 https://en.wikipedia.org/wiki/Radio_Equipment_Directive

57 Gebaseerd op informatie die de netbeheerders begin september 2018 op verzoek van SodM hebben
aangeleverd.

58 Gebaseerd op informatie verkregen tijdens een inspectiebezoek bij Liander op 8 augustus 2018.

59 Zie bijvoorbeeld: https://www.netbeheernederland.nl/_upload/Files/Slimme_meter_15_91e8f3e526.pdf.

%0 Gebaseerd op informatie die tijdens een telefoongesprek met Liander op 14 augustus 2018, naar aanleiding
van het overzicht dat Liander op 27 juni heeft aangeleverd.

61 Gebaseerd op informatie die de netbeheerders begin september 2018 op verzoek van SodM hebben
aangeleverd.

62 Bij felsen worden twee delen metaal gedeeltelijk in elkaar gevouwen en daarna plat geslagen. Op deze
manier ontstaat een vaste verbinding tussen de onderdelen.
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5. Veiligheid en het inkoopproces van de slimme gasmeter

Vanaf 2012 plaatsen de regionale netbeheerders de slimme gasmeters. De grootschalige
aanbieding van deze gasmeters is in 2015 gestart. Van de ongeveer 7,5 miljoen gasmeters was op
1 januari 2018 44 procent een slimme gasmeter, zo’n 3,3 miljoen stuks.®3

In dit hoofdstuk staat de derde onderzoeksvraag centraal: Welke rol speelt de veiligheid bij het
inkoopproces van de slimme gasmeter van de regionale netbeheerders, en wat is er sinds
september 2016 veranderd? Om een antwoord op de vraag te geven, wordt het inkoopproces van
de slimme gasmeter beschreven aan de hand van de inkoopcontracten, de ingangscontrole en hoe
er met issues wordt omgegaan. Hierbij wordt telkens ingezoomd op de rol die de veiligheid speelt.
De beschrijving is gebaseerd op de inspecties die in januari 2018 bij de regionale netbeheerders
zijn uitgevoerd.®* Het laatste deel bevat de beantwoording van de onderzoeksvraag.

5.1 Inkoopcontracten

Tijdens de inspecties is onderzocht hoe de inkoop van de slimme gasmeters is georganiseerd.
Duidelijk is geworden dat bij de inkoop gebruik wordt gemaakt van een inkoopcontract. In dat
contract, dat wordt afgesloten tussen de regionale netbeheerder en de fabrikant, ligt vast aan
welke productspecificaties de slimme gasmeter moet voldoen (zie 4.2). Vanaf de 5.0-versie wordt
de inkoop voor Enexis, Rendo en Coteq door Enexis uitgevoerd, via de productspecificaties ESMR.
De overige vier regionale netbeheerders kopen de slimme meters in met vergelijkbare contracten,
volgens de productspecificaties SMR.

Regionale netbeheerders stellen in de inkoopcontracten qua fysieke veiligheid reeds langer
bestaande eisen aan de maatvoering. Een uniforme maatvoering is namelijk nodig voor het
gaslekdicht monteren van de gasmeter, iets dat door de komst van de slimme gasmeter niet is
gewijzigd. In de inkoopcontracten zijn onder de *fit criterions’ verwijzingen opgenomen naar NEN-
normen waarin artikelen staan over onder meer het blijven functioneren van de gasmeter onder
koude en warme omstandigheden, de robuustheid van de gasmeter en de meteronderdelen en het
bestand zijn tegen vervuild gas, interne overdruk en externe druk.

5.2 Ingangscontrole

Niet alleen de inkoop, maar ook de ingangscontrole is tijdens de inspecties onderzocht. De
ingangscontrole is de controle die de regionale netbeheerder uitvoert bij de aflevering van de
slimme gasmeters. Er wordt gecontroleerd of de fabrikant de afspraken is nhagekomen qua
hoeveelheid en (technische) kwaliteit.

Er zijn geen branchenormen voor de ingangscontrole op de slimme gasmeter. Iedere regionale
netbeheerder hanteert eigen normen en werkwijze. Zo test Enexis bijvoorbeeld van elke
vrachtwagenlading van 2.376 slimme gasmeters drie gasmeters volgens een ‘Delivery Acceptance
Test’. Deze test bestaat uit twintig testen die gerelateerd zijn aan NEN-normen, waaronder de
controle op gaslekdichtheid. Op het moment dat de test van de drie gasmeters niet positief is,
worden de meters uit de lading niet vrijgegeven. Coteq en Rendo hebben de ingangscontrole
uitbesteed aan Enexis. De overige vier regionale netbeheerders regelen de ingangscontrole zelf.

Na de ontdekking van de gasmeters met de te kort aangesneden schroefdraad, zijn in oktober

2016 de ingangscontroles bij alle regionale netbeheerders uitgebreid met het nhameten van de
lengte van de schroefdraad.
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5.4 Beantwoording onderzoeksvraag

In dit hoofdstuk staat de derde onderzoeksvraag centraal: Welke rol speelt de veiligheid bij het
inkoopproces van de slimme gasmeter van de regionale netbeheerders, en wat is er sinds
september 2016 veranderd?

Slimme gasmeters worden door de regionale netbeheerders gezien als een product dat veilig moet
zijn. In de contracten liggen de productspecificaties vast voor de in te kopen versie van de slimme
gasmeter. Voor wat betreft de fysieke veiligheid ligt in de inkoopcontracten voor de slimme
gasmeters de nadruk op de eisen aan de maatvoering. Een uniforme maatvoering is namelijk
noodzakelijk voor het gaslekdicht monteren van een gasmeter. Na levering worden bij de
ingangscontrole verschillende testen uitgevoerd. Er bestaan hiervoor geen branchenormen, iedere
regionale netbeheerder hanteert eigen normen en werkwijze.

Na de ontdekking van de slimme gasmeters met de te kort aangesneden schroefdraad, dus na
september 2016, zijn er geen wijzigingen doorgevoerd in de inkoopcontracten. De
productspecificaties zijn namelijk niet gewijzigd. De ingangscontrole is wel gewijzigd, deze is
uitgebreid met het nameten van de lengte van de schroefdraad.

63 Gebaseerd op de aantallen die de netbeheerders in april 2018 aan SodM heeft verstrekt.
64 Zie bijlage 2.
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6. Veiligheidseisen aan de gasmeterwisseling

De voorwaarden voor veilig vervangen van een gasmeter zijn bestaande, vanuit de praktijk
ontstane eisen. Door de grootschalige aanbieding van de slimme gasmeter zijn die eisen niet
gewijzigd. Een monteur werkt per dag zes tot tien adressen af. Bij een gasmeterwisseling koppelt
de monteur de oorspronkelijke gasmeter af van de gasaansluitleiding en de binneninstallatie.
Vervolgens monteert hij de nieuwe (slimme) gasmeter. Ter afronding van het werk controleert de
monteur de gasmeter, de verbindingen in de meterkast en de binneninstallatie op gaslekdichtheid.

In dit hoofdstuk staat de vierde onderzoeksvraag centraal: Welke veiligheidseisen stellen regionale
netbeheerders aan een gasmeterwisseling, en welke eisen zijn er sinds september 2016
veranderd? Om een antwoord op de vraag te geven, wordt aan de hand van drie onderwerpen de
gasmeterwisseling beschreven. Als eerste de vakbekwaamheid van de gasmeterwisselaar, dus de
monteurs. Vervolgens is er aandacht voor de controles die worden uitgevoerd nadat de gasmeter
is verwisseld. In het derde deel staat de traceerbaarheid van de (slimme) gasmeters centraal. Het
laatste deel bevat de beantwoording van de onderzoeksvraag.

6.1 Gasmeterwisselaar

Niet alle regionale netbeheerders voeren de meterwisseling (volledig) zelf uit: Liander, Enexis en
Enduris hebben de meterwisseling uitbesteed aan verschillende aannemers die monteurs in dienst
hebben. De overige netbeheerders hebben deels eigen monteurs in dienst en werken deels met
monteurs via een aannemer. Westland Infra werkt met eigen en ingehuurde monteurs. Voor wat
betreft de vakbekwaambheid stellen ze wel allemaal dezelfde minimumeisen aan de opleiding van
de monteurs. De eisen zijn gerelateerd aan de VIAG®®:

e Voor werkzaamheden aan gasmeters met zogenoemde vlakke pakkingen moet een monteur
tenminste de aanwijzing VIAG VOP G-meters bezitten, waarbij VOP staat voor Voldoende
Onderricht Persoon. Het betreft uitvoerende medewerkers die werken onder toezicht van een
leidinggevende.

e Voor alle overige montagewerkzaamheden moet een monteur tenminste de aanwijzing VIAG
VP G-meterkast bezitten, waarbij VP staat voor Vakbekwaam Persoon. Het betreft
werknemers die een grote mate van zelfstandigheid hebben bij de uitvoering van
werkzaamheden aan en nabij gasleidingen en gasinstallaties.

Regionale netbeheerders voeren doorlopend een check uit op de actualiteit van VIAG-aanwijzingen
van de monteurs.%® Via een (webbased) registratiesysteem hebben zij actueel inzicht in de VIAG-
aanwijzingen die de monteurs bezitten. Hier worden de aanwijzingen geregistreerd, inclusief de
verloopdata en herscholingsmomenten die samenhangen met de VIAG-aanwijzingen. Bij
onderpresteren wordt een aanwijzing ingetrokken. De intrekkingen en de voorwaarden die zijn
gesteld aan de (tijdelijke) intrekking, worden eveneens geregistreerd.

Enkele regionale netbeheerders hebben een extra opleidingsprogramma. Monteurs die voor Stedin
aan het werk gaan, doorlopen bijvoorbeeld een acht weken durend programma. Om bij Enduris
aan het werk te mogen is er een stageperiode van een maand die vooraf wordt gegaan door een
trainingsdag en wordt afgesloten met een test. En bij Westland Infra lopen monteurs afhankelijk
van de actualiteit van de relevante ervaring, twee tot acht weken mee.
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6.2 Controle

De regionale netbeheerders geven aan dat ze gasveilige meterwisseling als vanzelfsprekende
verantwoordelijkheid beschouwen. De meterwisselingen in het kader van de Meterpool waren
immers altijd al een goed beheersbare en veilig uitgevoerde activiteit, aldus de netbeheerders. Wel
is er door het aantal te wisselen gasmeters sprake van een nieuw risico: een monteur wisselt zes
tot tien meters per dag. Als er druk ligt op het aantal uit te voeren wisselingen per dag, bestaat
het risico dat de monteur zijn werk minder zorgvuldig uitvoert. Regionale netbeheerders hebben
zicht op de werkbelasting van de monteurs door middel van het werkorder-volgsysteem, maar er
wordt niet op een vast aantal wisselingen per dag gestuurd.

Bij de gasmeterwisseling is het uitgangspunt dat indien de VIAG werkinstructies worden nageleefd,
er veilig wordt gewerkt en het werk van voldoende kwaliteit is (zie 2.2). Conform de VIAG is de
monteur verplicht zijn eigen werk te controleren met een gaslekdichtheidscontrole, alsmede door
het uitvoeren van de gasdrukproef. De regionale netbeheerders geven aan dat zij eisen dat van
elke gasmeterwisseling het zogenoemde drukbeproevingsresultaat wordt bewaard in het
werkorder-volgsysteem.

Alle regionale netbeheerders voeren nog aanvullende controles uit. Steekproefsgewijs worden
werkplekinspecties uitgevoerd op het moment dat de monteurs aan het werk zijn. Het aantal en de
frequentie van de werkplekinspecties verschilt per netbeheerder. Bij monteurs die voor Stedin
werken zijn bijvoorbeeld in 2017 bijna 3.500 werkplekinspecties uitgevoerd. In vijf procent van de
inspecties heeft dit geleid tot een bevinding die de gasveiligheid of het vakmanschap van de
gasmeterwisselaar raakte.®”

Naast werkplekinspecties worden door Enduris, Liander, Stedin en Westland Infra achteraf
steekproefsgewijs veldcontroles uitgevoerd op de kwaliteit van het opgeleverde werk van de
meterwisselaars. Stedin heeft bijvoorbeeld voor de veldinspecties een speciale afdeling die twaalf
controleurs in dienst heeft, die doorlopend de inspecties uitvoeren. In 2017 zijn er totaal 14.088
veldinspecties uitgevoerd op gas gerelateerde meterwisselingen, dan wel plaatsingen, dat is bij
zo'n vijf procent van het totaal aantal meterwisselingen, dan wel plaatsingen.®8 Voor iedere
twintigste wordt namelijk een werkorder aangemaakt voor een veldinspectie. Aan de hand van een
checklist wordt het resultaat van de meterwisseling op veiligheids- en kwaliteitskenmerken
beoordeeld. Van incidentwaardige bevindingen wordt een melding gemaakt waarbij de teamleider
van de monteur verantwoordelijk wordt voor het oplossen van het incident binnen de
urgentietermijn.

6.3 Traceerbaarheid

De regionale netbeheerders hebben als doelstelling dat de registratie met betrekking tot de
traceerbaarheid van de (slimme) gasmeters honderd procent kloppend moet zijn. De
traceerbaarheid heeft twee kanten:

1. de traceerbaarheid van de gasmeter véér plaatsing, dus weten waar de gasmeters zijn voor
het geval dat een (werk)voorraad moet worden bevroren;
2. de traceerbaarheid van de gasmeter na plaatsing, dus weten waar welk type gasmeter hangt.

Tijdens het productieproces van een (slimme) gasmeter wordt na de gaslekdichtheidstest de
metercodering aangebracht. Vanaf dat moment is elke gasmeter van eenzelfde serie te traceren.
De regionale netbeheerders registreren hun werk in een bedrijfsmiddelenregistratiesysteem, dat
verschilt per netbeheerder, maar waarvan de opzet wel vergelijkbaar is. De systemen bestaan uit
verschillende modules: een ‘onder handen werk’-module, een ‘asset-registratie’-module en
eventueel een ‘storingen-module.
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Dit gaat als volgt in zijn werk:

e De data per metercodering wordt door de leverancier digitaal aangeleverd voorafgaand aan de
fysieke levering van de gasmeters aan de regionale netbeheerders.

e Zodra de gasmeters fysiek binnen zijn, worden de zending ingelezen en wordt per gasmeter
een statuscode toegekend.

e Zodra de gasmeters voor gebruik vrij zijn gegeven, worden de gasmeters uitgeleverd aan
monteurs en worden ze geplaatst.

¢ Nadat de gasmeter is geplaatst, wordt de EAN-code van de gasaansluiting gekoppeld aan de
metercodering en wordt dit opgenomen in het statische deel van de database en wordt de
gasmeterstand uitgelezen per uitleesmoment.

Per actie wordt de status van een gasmeter gewijzigd, waarbij in de meest uitgebreide versie
bekend is welke monteur welke gasmeter heeft en bij de minst uitgebreide versie bekend is of de
gasmeter in het magazijn is of dat de gasmeter is opgehangen of verwijderd. Elke
statusverandering wordt per metercodering geregistreerd, inclusief datum, werkordernummer en
andere relevante parameters. De status van de slimme gasmeters is dus op elk moment te
genereren uit het systeem.

Om fouten te voorkomen en efficiénter te werken, wordt bij de koppeling van de metercodering
aan de EAN-code de metercodering door de monteur gescand met behulp van een scanner en niet
met de hand ingevuld. Ook worden geplaatste gasmeters digitaal gekoppeld aan de werkorder.
Verder is bij een aantal regionale netbeheerders het werken met apps op tablet geintroduceerd,
wat bijdraagt aan de betrouwbaarheid van de registratie en waardoor handmatige verificatie niet
meer nodig is. Bij een gasmeterwisseling als gevolg van bijvoorbeeld de ontdekking van de te kort
aangesneden schroefdraad, voeren de regionale netbeheerders achteraf extra analyses uit aan de
hand van de metercodering, om te controleren of er niet per ongeluk toch nog afgekeurde meters
hangen.

6.4 Beantwoording onderzoeksvraag

In dit hoofdstuk staat de vierde onderzoeksvraag centraal: Welke veiligheidseisen stellen regionale
netbeheerders aan een gasmeterwisseling, en welke eisen zijn er sinds september 2016
veranderd?

SodM heeft tijdens de inspecties onderzocht welke veiligheidseisen de regionale netbeheerders aan
de gasmeterwisseling stellen. Op basis van de inspecties blijkt dat na de ontdekking van de slimme
gasmeters met de te kort aangesneden schroefdraad, dus na september 2016, geen wijzigingen
nodig waren in de veiligheidseisen die aan de gasmeterwisseling worden gesteld. De regionale
netbeheerders pakken de veiligheidseisen op door:

e het stellen van eisen aan de opleiding, dus de vakbekwaamheid van de monteur en het hierop
actief controleren;

e het aantoonbaar laten vastleggen van de resultaten van de gaslekdichtheidstesten en de
gasdrukproef die door de monteur worden uitgevoerd;

e werkplekcontroles en veldinspecties die zijn gericht op het meten van de vakbekwaamheid en
het gasveilig-handelen van de individuele monteur;

e het op orde hebben van de traceerbaarheid: een registratiesysteem waarmee de gasmeter
voor en na de plaatsing getraceerd kan worden.
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5 http://www.technischwerken.nl/kennisbank/opleiding/wat-is-viag-en-waarom-is-viag-belangrijk/;
https://www.beiviag.nl/view/pdf/Mzgy

6 https://registers.kiwapersoonscertificering.nl/viag.aspx

57 Gebaseerd op informatie die de netbeheerders begin september 2018 op verzoek van SodM hebben
aangeleverd.

68 Gebaseerd op informatie die de netbeheerders begin september 2018 op verzoek van SodM hebben
aangeleverd.
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7. Storingsmeldingen

De regionale netbeheerders zijn verantwoordelijk voor het daadwerkelijke transport van
elektriciteit en gas naar huizen en gebouwen. Hieronder vallen de taken als de aanleg van de
leidingen, het transport, het aansluiten van de meters en het registreren van alle aansluitingen.
Op het moment dat er sprake is van een storing of een probleem, kan de bewoner van een pand
dit melden. Er is één landelijk storingsnummer van alle netbeheerders.®® De storing wordt na
melding geoormerkt als urgent of niet urgent.

In dit hoofdstuk staat de vijfde onderzoeksvraag centraal: Zijn er meer storingsmeldingen
betreffende gaslucht over slimme gasmeters, dan over conventionele gasmeters? Om een
antwoord op de vraag te geven, wordt eerst beschreven hoe de registratie van de storingen van de
gaslekkages in elkaar zit. In het tweede deel staat het resultaat van de analyse van de
storingsmeldingen uit 2016 en 2017 centraal. De meldingen zijn geanalyseerd voor wat betreft de
gasluchtmeldingen in combinatie met het type gasmeter: slim of conventioneel. Het laatste deel
bevat de beantwoording van de onderzoeksvraag.

7.1 Nestor-registratie

Alle telefonische meldingen van een storing of een probleem, worden door de regionale
netbeheerders geregistreerd in een bedrijfseigen systeem. Een deel van de storingen krijgt het
label Nestor en komen in de Nestor-registratie terecht. De Nestor-registratie is de landelijke
registratiemethode die ervoor zorgt ervoor dat alle regionale netbeheerders in Nederland op
dezelfde manier registreren.

In de handleiding Nestor Gas’? staat exact beschreven wanneer en hoe een storing moet worden
geregistreerd en welke gegevens er dan moeten worden ingevuld. Zo zijn er drie hoofdredenen
dan wel aanleidingen om een storing te registreren, dus om een Nestor in te vullen: 1. bij een
melding die afkomstig is van een klant, derden, of het eigen bedrijf; 2. bij door netbeheerder
geplande werkzaamheden; en 3. bij ‘gaslek zoeken’ door de netbeheerder. In de overzichten op de
volgende pagina is exact te zien voor welke storingen een Nestor moet worden ingevuld.

Elke storing wordt in het systeem gekoppeld aan een monteur. Als de monteur niet zelf de melder
is, ontvangt hij op zijn tablet of laptop gegevens van de storingslocatie en een korte omschrijving
van wat er is gemeld. Op het moment dat de monteur op de locatie is, legt hij in de nestor-
registratie een aantal kenmerken vast.”! Naast een aantal meer algemene gegevens worden ook
de aard en de oorzaak van de storing, de onderbreking of het vastgestelde lek vastgelegd.
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Verantwoordelijk-

Nestor invullen

heid netbeheerder? o:;:rrdiletl?
Binnen-
installatie * *
Gasmeter V *
Gasnet V V

Welke storingen moet ik

WEL registreren in Nestor?
Storingen onder beheer van een
netbeheerder, ook als het operationele

beheer of oplossen door een andere

partij gebeurt.

— Storingen die invioed hebben op het

net van een netbeheerder (waaronder
ook meetinstallaties voor beveiliging).

— Storingen met actie binnen 24 uur

noodzakelijk.

—  Storingen niet voor netbeheerder.

Welke storingen moet ik NIET

registreren in Nestor?

—  Als geplande werkzaamheden in het net niet
leiden tot een onderbreking.

— Onderbrekingen in het vrije domein. Dit is het
deel waarvoor de klant zelf verantwoordelijk is.

— Lekkages in gasstations die worden ontdekt bij
onderhoudswerkzaamheden of inspecties. Dit
wordt niet gezien als storing. Voorwaarde is dat
dit geen gevolgen heeft voor de veiligheid of
levering.

—  Storingen in|verbindingen naar het buitenland.

Overzichten uit Nestor-gas waarin wordt aangegeven voor welke storingen Nestor moet worden ingevuld

In de handleiding van de Nestor-registratie wordt duidelijk dat de gasmeter een bijzondere positie
in de registratie inneemt:

Er staat dat storingen aan gasmeters wel de verantwoordelijkheid zijn van de regionale
netbeheerder, maar dat er verder geen Nestor voor hoeft te worden ingevuld. Deze storingen
worden in bedrijfseigen systemen geregistreerd.

Er staat ook dat gasluchtmeldingen binnenshuis en de onderbreking van de levering, worden
gezien als een urgente storing. Hierbij is de monteur volgens de handleiding wel verplicht
deze urgente storingen te registreren. Een urgente storing is "..een spontaan ontstane storing
waarbij binnen 24 uur actie noodzakelijk is. Er moet sprake zijn van een technische afwijking
waardoor er geen waarborg is voor de veiligheid, de continuiteit en/of de kwaliteit van het
gas. Bovendien moet de component onder de verantwoordelijkheid van de netbeheerder

vallen.”7?

Alle gasluchtmeldingen die gekoppeld zijn aan een gaslekkage komen in de Nestor-registratie
terecht. De Nestor-registratie omvat daardoor alle gaslekkages, dus ook de eventuele gaslekkages
van een slimme gasmeter. Dit betekent wel dat gaslekkages op twee verschillende manieren
kunnen worden geregistreerd, aldus de Nestor-terminologie:

1. Aard storing: Storing niet voor netbeheerder; en vervolgens Deelsysteem: Gasmeter (niet
gaslucht/lekkage). 73

2. Aard storing: Gaslucht / Lekkage; en vervolgens Deelsysteem: Gasmeteropstelling <= G6
of Meteropstelling >= G10; en daarna Netcomponent: Flexibele meteraansluiting of
Gasvoerende meterbeugel of Verbinding; en dan de Oorzaak: Inwendig defect of
productfout.’4

Op het moment dat een monteur meer details over de storing wil registreren, kan hij bij de tweede
manier het opmerkingenveld invullen. Bij de eerste manier kan geen nadere informatie over de
storing worden geregistreerd.
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7.2 Analyse van storingsmeldingen

In 2016 registreerden de regionale netbeheerders tezamen 78.995 storingen, in 2017 waren dat er
ruim drieduizend meer, namelijk 82.531, zoals te zien is in onderstaand figuur. Van al deze
storingen gaat een klein deel over de gasmeter: in 2016 was dat 2,1 procent en in 2017 2,3
procent, respectievelijk 1.645 en 1.885 storingsmeldingen.

De wijze van registreren, dus het op twee verschillende manieren registreren van storingen aan de
gasmeter, roept de vraag op hoe valide de registratie is. Hierbij moet tevens worden opgemerkt
dat de gegevens over het type gasmeter afkomstig zijn uit een andere database. Het koppelen van
het type gasmeter op het moment van de melding ging bij de meeste regionale netbeheerders niet
zonder slag of stoot en is zeker niet honderd procent betrouwbaar en verre van compleet. Voor
een groot aantal storingen ontbreekt dan ook het type gasmeter.

Totaal aantal storingen

2016: 78995
2017: 82531

l

Aantal storingen aan gasmeter

2016: 1645
2017: 1885

/ \ Inwendig defect of productfout

Gasmeter -
van de aansluiting
2016: 1415 2016: 231
2017:1435 2017: 439
Conventionele Slimme Onbekend Conventionele Slimme Onbekend

gasmeter gasmeter gasmeter gasmeter
2016: 141 2016: 139 2016: 1135 2016: 57 2016: 147 2016: 26
2017: 30 2017: 336 2017: 1069 2017: 36 2017: 403 2017: 0

Overzicht van het aantal storingsmeldingen over de gasmeter in 2016 en in 2017

Het absolute aantal gemelde storingen over de gasmeter is bij de kleine regionale netbeheerders
zo laag dat er geen betrouwbare analyses uit zijn te voeren. In de analyse van de storingen bij
Liander, Enexis en Stedin valt het volgende op:

e Van de storingen die bij Enexis worden geregistreerd als een Storing niet voor netbeheerders,
en dan als deelsysteem de Gasmeter, ging in 2017, 94 procent van de meldingen over een
slimme gasmeter, 306 van de 325 meldingen. Bij Liander en Stedin is niet bekend over welk
type gasmeter deze storingen gaan.

e De meeste meldingen over een inwendig defect of productiefout gaan over een slimme
gasmeter. Van deze meldingen is het opmerkingen-veld in de Nestor-registratie nagelezen.
Uit de opmerkingen blijkt dat het vooral om zaken gaat als lekkende meetnippels, lekkende
koppelingen en verbindingen. In vijf gevallen is er meer aan de hand en ging het om slimme
gasmeters die waren opgeblazen door een installateur die de binnen-installatie onder te hoge
druk had gezet.
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7.3 Beantwoording onderzoeksvraag

In dit hoofdstuk staat de vijfde onderzoeksvraag centraal: Zijn er meer storingsmeldingen
betreffende gaslucht over slimme gasmeters, dan over conventionele gasmeters?

Gesteld kan worden dat er weinig nestor-meldingen van het totaal aantal meldingen over
storingen aan de gasmeter gaan. Slechts zo'n 2 procent van alle meldingen betreft namelijk een
storing aan een gasmeter. Van deze meldingen gaan er relatief gezien meer over een slimme
gasmeter dan over de conventionele gasmeter.

69 https://www.gasenstroomstoringen.nl/

70 https://den.enexis.nl/Documenten%20DEN/Nestor%20G%20-%20handleiding.pdf

7t Gebaseerd op de registratieverplichting uitgewerkt in de MRQ:
http://wetten.overheid.nl/BWBR0017793/2016-07-01

72 p,73 van de Nestor handleiding.

73 De terminologie is niet sluitend, op P. 20 van de Nestor handleiding staat: Je kiest deze waarde bij een
storing van de gasmeter, terwijl er geen gaslucht of lekkage is. Het maakt niet uit of de gasmeter valt onder de
verantwoordelijkheid van het meetbedrijf of van de netbeheerder.

74 P,16 van de Nestor handleiding.
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8. Conclusie en aanbevelingen

Het door SodM uitgevoerde en in dit rapport beschreven onderzoek had als doel: Nagaan of de
slimme gasmeters veilig zijn, nu en in de toekomst. De regionale netbeheerders hebben namelijk
de wettelijke plicht om de veiligheid van de in gebruik zijnde gasmeters te waarborgen. Om het
doel te bereiken is aan de hand van vijf onderzoeksvragen de rol van veiligheid in relatie tot de
slimme gasmeter onderzocht.

In dit hoofdstuk wordt eerst in de conclusie een antwoord gegeven op de vraagstelling die leidend
was voor de onderzoeksvragen. Tevens vindt de terugkoppeling naar het doel van het onderzoek
plaats. Het tweede deel bevat een aantal aanbevelingen voor de sector en voor het toezicht.

8.1 Conclusie

In het onderzoek stond de volgende vraagstelling centraal: Hoe garanderen de regionale
netbeheerders de veiligheid van de slimme gasmeters, en wat is er sinds september 2016 in de
werkwijze veranderd? Het ijkpunt in de vraagstelling is september 2016, omdat dat de maand is
waarin de regionale netbeheerders de productiefout van de te kort aangesneden schroefdraad
hebben ontdekt.

Veiligheid is een verzamelbegrip dat het ontbreken van gevaar, of juist de mate van de
aanwezigheid van gevaar tot uitdrukking brengt. Veiligheid is een relatief begrip, omdat niets
onder alle omstandigheden zonder risico is. Aan de veiligheid van de slimme gasmeter
onderscheidt SodM drie aspecten: 1. de veiligheid van de gasmeter als product; 2. de veiligheid
van de gasmeterwisseling; en 3. de veiligheid van de gasmeter in gebruik.

Veiligheid is van oudsher een verantwoordelijkheid die is neergelegd bij de regionale
netbeheerders en die door zelfregulering vorm krijgt, waarbij de sector zelf de veiligheidseisen
opstelt, uitvoert en handhaaft. Het onderzoek laat zien dat de regionale netbeheerders de
veiligheid van de slimme gasmeters op verschillende manieren oppakken:

e Bij de ontwikkeling van de slimme gasmeter lag de focus op de dataveiligheid. Voor wat
betreft de fysieke veiligheid wordt enkel geéist dat de slimme gasmeter gaslekdicht is.

e Grootschalige productie en ontwikkelingen op het gebied van duurzaamheid hebben gezorgd
dat het uiterlijk en de constructie van de slimme gasmeter ten opzichte van die van de
conventionele, fors is gewijzigd. De robuustheid en levensduur van de slimme gasmeter
voldoet aan de daarvoor gestelde eisen die vergelijkbaar zijn met die van de conventionele
gasmeter. De verschillende typen slimme gasmeter hebben namelijk de levensduurtesten met
succes doorstaan.

e Slimme gasmeters worden door de regionale netbeheerders gezien als een product dat veilig
moet zijn. Voor wat betreft de fysieke veiligheid ligt in de inkoopcontracten de nadruk op
uniforme maatvoering die noodzakelijk is voor het gaslekdicht monteren van de slimme
gasmeter. Na levering wordt bij de ingangscontrole via een steekproef de gaslekdichtheid
gecontroleerd.

e Voor wat betreft de gasmeterwisseling zijn er door de regionale netbeheerders
veiligheidseisen uitgewerkt die zich richten op de vakbekwaamheid van de monteur, het
aantoonbaar laten vastleggen van de resultaten van de gaslekdichtheidstest en de
gasdrukproef die door de monteur worden uitgevoerd, werkplekcontroles en veldinspecties,
alsmede het op orde hebben van de traceerbaarheid van de (slimme) gasmeters.
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Hoe heeft het dan toch kunnen gebeuren dat de afwijkende gasmeters, dus de slimme gasmeters
met een te kort aangesneden schroefdraad, zijn geplaatst? Hiervoor zijn minstens drie oorzaken
aan te wijzen:

1. de productiefout was niet met het blote oog te zien;

2. het nameten van de schroefdraad was nog geen onderdeel van de ingangscontrole; en

3. de slimme gasmeter kon ondanks de te kort aangesneden schroefdraad, wel gaslekdicht
worden gemonteerd.

Na de ontdekking van de slimme gasmeters met de te kort aangesneden schroefdraad, dus na
september 2016, waren er geen wijzigingen nodig in de inkoopcontracten en de veiligheidseisen
voor de gasmeterwisseling. De wijziging die wel is doorgevoerd betreft de ingangscontrole: de
ingangscontrole is uitgebreid met het nameten van de lengte van de schroefdraad. SodM vindt
echter dat deze aanpassing niet ver genoeg gaat. Er missen andere expliciete
veiligheidscontrolepunten, bijvoorbeeld de kitcontrole en de controle van de dikte van de
schroefdraad.

Uit de door de regionale netbeheerders via Netbeheer Nederland aangeleverde gegevens blijkt dat
er in totaal 108.613 slimme gasmeters met een te kort aangesneden schroefdraad zijn
geproduceerd. Op 15 september 2016 waren 42.564 van deze meters nog in voorraad en zijn deze
meteen geblokkeerd. De slimme gasmeters die al waren ingebouwd zijn in drie categorieén te
onderscheiden:

e Categorie 1 betreft de 46.316 meters die al waren geinstalleerd voordat de productiefout
werd ontdekt en de uitgifte en plaatsing op 15 september 2016 stil kwam te liggen.

e Categorie 2 - Adapter 1¢ lijm betreft de 1.450 meters die gerepareerd zijn met een
adapter waarbij een lijmverbinding is gebruikt die niet aan de veiligheidseisen voldoet, en die
na 15 september 2016 zijn geinstalleerd.

e Categorie 2 - Adapter 2¢ lijm betreft de 18.283 meters die gerepareerd zijn met een
adapter, en die na 15 september 2016 zijn geinstalleerd.

In december 2017 heeft SodM de regionale netbeheerders gesommeerd om de meters die
gerepareerd waren met een lijmverbinding die niet aan de veiligheidseisen voldoet, per direct te
vervangen. Op 14 september 2018 hangen er, ondanks alle inspanningen van Stedin, nog vier van
de 1.450 gasmeters. Met Netbeheer Nederland is afgestemd dat deze slimme gasmeters worden
opgenomen in de Meterpool, waardoor er nog één keer per jaar wordt geprobeerd deze vier
slimme meters te vervangen, aldus Stedin. SodM is pas tevreden als alle vier de slimme gasmeters
zijn vervangen.

De regionale netbeheerders hebben SodM toegezegd uiterlijk 31 maart 2018 alle huishoudens met
een slimme gasmeter uit de andere twee categorieén te benaderen voor vervanging van hun
gasmeter. Op basis van de door Netbeheer Nederland aangeleverde gegevens concludeert SodM
dat de regionale netbeheerders er niet in zijn geslaagd om deze 64.599 slimme gasmeters te
vervangen. Omdat de bewoners de monteur niet toelaten, hangen er drie maanden later, dus op
31 juli 2018, nog 1.740 slimme gasmeters met een te kort aangesneden schroefdraad, al dan niet
gerepareerd met een adapter. SodM is pas tevreden als alle 1.740 slimme gasmeters zijn
vervangen.
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Al met al kan op basis van het antwoord op de vraagstelling worden gesteld dat op dit moment
een aantal elementen van het veiligheidsmanagementsysteem van de regionale netbeheerders de
veiligheid van de slimme gasmeters voldoende borgen. Er is dan ook geen sprake van een acuut
veiligheidsprobleem. Een conclusie die mede wordt ondersteund door het feit dat zowel in 2016 als
2017 er relatief weinig storingsmeldingen over de (slimme) gasmeter gaan. Om dit in de toekomst
zo te houden, is het wel van belang dat de regionale netbeheerders, en ook de toezichthouders,
zich proactief opstellen, en zich bewust blijven van mogelijke risico’s. Veiligheid is namelijk geen
vanzelfsprekendheid.

8.2 Aanbevelingen

1. Ingangscontrole: De ingangscontrole, de controle die de regionale netbeheerder uitvoert
bij de levering van de slimme gasmeters, moet beter. Er moet een branche brede norm
worden ontwikkeld die naast de eisen die worden gesteld aan de conventionele gasmeter,
moet worden uitgebreid met expliciete veiligheidscontrolepunten gerelateerd aan de slimme
gasmeter, onder meer de gebruikte kit en dikte van de schroefdraad.

Onlangs bleek wederom dat de ingangscontrole niet goed functioneert. Monteurs van, in dit
geval, Enexis hadden slimme gasmeters in handen die afwijkingen aan het schroefdraad
vertoonden. Deze gasmeters zijn onderdeel van een batch van 39.168 slimme gasmeters,
waarvan op dit moment onbekend is bij hoeveel het schroefdraad niet diep genoeg is. Van
deze verdachte batch is 96 procent geinstalleerd. SodM vindt dat alle slimme gasmeters uit
deze batch zo snel als mogelijk moeten worden vervangen, tenzij Enexis de slimme
gasmeters met afwijkingen uit de batch met honderd procent zekerheid kan identificeren.
SodM volgt dit nauwlettend.

2. Attitude: De attitude van de regionale netbeheerders moet gericht zijn op -het vertrouwen
van- de consument. Problemen met de slimme gasmeter, wat voor probleem dan ook,
moeten niet alleen door een technische bril worden bekeken. Ook al is er geen acuut gevaar,
de veiligheidsbeleving van de consument moet centraal staan. Juist het vervangen van alle
slimme gasmeters uit een verdachte batch, zorgt ervoor dat de consument het vertrouwen
in de slimme gasmeter behoudt.

3. Real-time monitoren: De huidige registratiesystematiek is niet geschikt om de veiligheid
van de slimme gasmeters doorlopend en real-time in de gaten te houden. Als er sprake is
van een probleem dat actie vereist, is het onmogelijk om (snel) een betrouwbaar overzicht
te geven van de ‘verdachte’ groep (slimme) gasmeters. De regionale netbeheerders moeten
de verschillende databases en registratiesystemen aanpassen, opdat het doorlopend en real-
time monitoren mogelijk wordt.

Op dit moment is het zo dat als een huiseigenaar een melding maakt van een lekkende
slimme gasmeter, de regionale netbeheerder niet in één oogopslag kan zien of het om een
slimme gasmeter gaat of een conventionele. Ook is het onmogelijk om te zien of de slimme
gasmeter behoort tot een verdachte batch, en dus sowieso moet worden vervangen.

4. Toezicht: SodM ziet volgens de Gaswet toe op de netbeheerders voor wat betreft het
aspect veiligheid van het gastransportnet. De netbeheerder heeft bovendien de taak om te
zorgen voor een gasmeter bij kleinverbruikers. Netbeheerders zijn dan ook primair
verantwoordelijk voor de veiligheid van de (slimme) gasmeters die zij installeren. SodM
heeft geen mogelijkheden om te handhaven als het gaat om de veiligheid van de (slimme)
gasmeter. SodM vraagt de minister van EZK om haar handhavingsbevoegdheid te geven.

5. Slimme gasmeters Categorie 2 — Adapter 1e lijm: Op 14 september 2018 hingen er
nog vier slimme gasmeters die zijn gerepareerd met een lijmverbinding die niet aan de
veiligheidseisen voldoet. SodM vindt dat Stedin zo spoedig mogelijk de bewoners van deze
adressen in een persoonlijk gesprek moet overtuigen van de noodzaak om de meters te
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vervangen voor hun eigen veiligheid. Eventueel met behulp van het bevoegd gezag ter
plaatse. SodM volgt dit nauwlettend.

Slimme gasmeters Categorie 1 en Categorie 2 — Adapter 2e lijm: Op 31 juli 2018
hingen er nog 1.357 slimme gasmeters met een te kort aangesneden schroefdraad die al
waren geinstalleerd voordat de productiefout werd ontdekt en 383 die gerepareerd zijn met
een adapter met de juiste lijmverbinding. SodM vindt dat deze in totaal 1.740 slimme
gasmeters zo snel als mogelijk moeten worden vervangen. SodM volgt dit nauwlettend.

Levensduur DSMR 2.2+ en hoger: Er is er geen garantie dat de slimme gasmeters van de
DSMR 2.2+ na vijftien jaar en die van de DSMR 4.0 en (E)SMR 5.0 of hoger na twintig jaar
nog veilig zijn. In de testen die de fabrikanten uitvoeren voordat de gasmeters in productie
worden genomen, staat de verwachting van de minimale levensduur op respectievelijk
vijftien en twintig jaar. SodM vindt dat er geen enkel risico mag worden genomen. SodM
vindt dat de regionale netbeheerders alle slimme gasmeters conform de DSMR 2.2+ uiterlijk
in het vijftiende levensjaar moet vervangen. De slimme gasmeters conform de DSMR 4.0 en
(E)SMR 5.0 of hoger moeten uiterlijk in het twintigste levensjaar worden vervangen. Het
vervangen is niet noodzakelijk als wordt aangetoond dat de gasmeters ook nog na deze
vastgestelde levensduur veilig zijn. SodM volgt dit nauwlettend.

Eerdere generatie: Voor de slimme gasmeters uit de generatie voor de DSMR 2.2+ is tot
op heden door de regionale netbeheerders nog geen documentatie overlegd waaruit blijkt
dat een bepaalde levensduur is gegarandeerd. SodM vindt dat de regionale netbeheerders
van de geinstalleerde 43.594 uit de generatie voor de DSMR 2.2+, zo snel mogelijk moet
aantonen dat de gasmeters voor een bepaalde levensduur veilig zijn. SodM verwacht hiervan
voor 1 maart 2019 een rapportage.

Productspecificaties: Veiligheid moet explicieter worden opgenomen in de
productspecificaties voor de toekomstige generatie (slimme) gasmeters, dus de gasmeter
die op dit moment wordt (door)ontwikkeld. Maak daarbij expliciet onderscheid tussen
functionele eisen, betrouwbaarheidseisen en veiligheidseisen qua fysieke veiligheid en de
dataveiligheid. Maak tevens expliciet op welke wijze er op de verschillende aspecten van
veiligheid door de regionale netbeheerders moet worden toegezien, zowel voorafgaand,
tijdens als na het productieproces en tijdens het gebruik.

Werkplekinspecties en veldcontroles: Er zijn geen afspraken over het aantal en de
frequentie van de werkplekinspecties en veldcontroles dat de regionale netbeheerders
uitvoeren. De controle van de kwaliteit van het (opgeleverde) werk van de monteurs
verschilt per netbeheerder. Maak hierover afspraken binnen Netbeheer Nederland.
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Bijlage 1: Interviews verschillende partijen

Gesprekken waarmee in kaart is gebracht hoe vanaf 2012 de verschillende partijen bij hebben
gedragen aan het handelen van de regionale netbeheerders omtrent de slimme gasmeters.

Datum

06-02-2018
20-02-2018
06-03-2018
23-02-2018
02-02-2018
13-02-2018
13-03-2018

Gesproken met (ver-
tegenwoordigers van):
Ministerie van EZK
ACM

AT

Netbeheer Nederland
KIWA

Holland Innovative

De heer P. Coppes

Bijlage 2: Uitgevoerde inspecties

Inspecties gericht op de werking van het veiligheidsmanagementsysteem. Het systeem is
geanalyseerd op enkele specifieke activiteiten waarmee het veiligheidsbelang van de consument
wordt geborgd bij de uitvoering van het meterwisselproces. Het betreft de volgende vier
activiteiten: de inkoop van de slimme gasmeter, de montage van de slimme gasmeter, de
traceerbaarheid van de slimme gasmeter en de registratie van storingen.

Datum:

19-02-2018
27-02-2018
30-01-2018

6/8-03-2018

23-01-2018
13-02-2018
6-02-2018

Regionale
Netbeheerder
Coteq

Enduris

Enexis

Liander

Rendo

Stedin
Westland Infra

Bijlage 3: Storingsmeldingen

Om te controleren of er sprake is van lekkende gasmeters heeft SodM in april 2018 bij de

regionale netbeheerders de storingsmeldingen uit 2016 en 2017 opgevraagd. Op één netbeheerder

na hebben de regionale netbeheerders aan de meldingen het type meter, conventioneel of slim,
gekoppeld dat op het moment van de storing bij de consument in de meterkast hing. Coteq heeft

alleen de actuele situatie aan de meldingen gekoppeld, waardoor de kans bestaat dat een deel van

de meldingen aan een ander type gasmeter wordt toegeschreven dan er op het moment van de

storing hing.

In totaal zijn over 2016 78.008 storingsmeldingen geanalyseerd en over 2017 81.585 meldingen.
Per regionale netbeheerder zijn frequentieverdelingen en kruistabellen gemaakt. Zo mogelijk is
nagegaan of de verschillen tussen 2016 en 2017, en tussen de verschillende typen gasmeters
significant zijn, of op toeval berusten.
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